Forteckning over beviljade projekt

Actalos AB

Bitfront AB

Capture Energy AB

CivSec Nordic AB

Clever Collaboration Group

Controla AB

DuNovo AB

EICS AB

H5 Fornyelsebyrd AB

Healthy WP Sweden

Internetworking Stockholm AB

Intil Group AB

ITSL Solutions AB

Plattform for Risk- och sarbarhetshantering

Operationell transparens i digitala leveranskedjor

Saker & Robust Energilagring

CivSec Saker utvecklingsmiljo

Kontinuitetskompassen for SMF & Kommuner

Controla

Substation Eye

Trygg Leverantdr — utvecklingsprojekt

Continuum - Saker och robust

Den manskliga faktorn i resiliens och sakerhet

Interaktivt kontinuitetshanteringssystem

Forstarkt leverantorsuppfoljning

Kapacitetsuppbyggnad for kontinuitet & Incident

795 000 kr

265 000 kr

1000 000 kr

559 000 kr

800 000 kr

992 500 kr

168 562 kr

600 000 kr

1000 000 kr

500 000 kr

999 722 kr

821 000 kr

610 000 kr

Projektet vidareutvecklar en plattform fér identifiering, prioritering och hantering av

IT-sékerhetsrisker i digitala lever jor. Genom iserad riskidentifiering,

och ver ad prioritering far organisati ett tydligare
underlag for beslut om sk i i
afférskritikalitet och trendanalys for att stirka sma och medelstora féretags férmaga
att planera, prioritera och minska sin digitala sarbarhet.

arder. Losnil inerar

Projektet utvecklar ett praktiskt ramverk som underléttar for organisationer att
arbeta systematiskt med cybersakerhet i digitala leveranskedjor. Genom att definiera
roller, ansvar och informationsfléden fér standarderna SBOM, VEX och VDR skapas
forutsattningar for enhetlig kravstallning, uppféljning och incidenthantering.
Ramverket innehaller riktlinjer, innehallskrav och ett mognadsverktyg som hjalper
organisationer att analysera sitt nulage, infora forbattringar och starka sin
motstandskraft.

Projektet stirker cybersikerheten i foretagets egna system for energilagring genom
att utveckla och inféra strukturer for riskhantering, kontinuitetsplanering och
&ndringsstyrning. Arbetet omfattar kartldggning av sérbarheter, utveckling av rutiner
for drifts- och sékerhetskritiska miljoer samt utbildning av nyckelpersonal. Genom att
o6ka den interna férmégan att forebygga, hantera och &terstélla vid stérningar bidrar
projektet till en sakrare drift och hégre motstandskraft inom energiférsérjningen.

Projektet vidareutvecklar en befintlig utvecklingsmiljé baserad pa éppen kallkod for
att starka sakerhet och resiliens i mjukvaruutveckling. Arbetet omfattar forbattrad
funktionalitet for containerteknik, virtualisering och automatiserad hantering av
sakerhetsrelaterad information. Genom att mojliggara en helt lokal och isolerad
driftmiljé med stéd fér regelverk som CRA och NIS2, bidrar projektet till sékrare
utvecklingsprocesser och starkt leveranskedjesakerhet.

Projektet utvecklar en digital verktygsldda som starker organisationers
kontinuitetshantering och férmaga att uppratthalla verksamheten vid stérningar.
Genom att kombinera etablerade standarder som 1SO 22301 med praktiska metoder
skapas ett tillgéngligt stod for sma och a féretag samt A
Losningen omfattar verktyg for sjalvskattning, planering och férbattringsarbete, vilket
gor det enklare att inféra och upprétthalla systematiskt kontinuitetsarbete utan
omfattande externa resurser.

Projektet utvecklar ett verktyg som identifierar och visualiserar verksamhetskritiska
system och beroenden i organisationers digitala miljser. Genom att kombinera Al-
baserad riskklassning med automatiserad kartlaggning av integrationer och
leverantérstjanster skapas en tydlig 6verblick éver digitala beroendekedjor.
Lésningen ger verksamheter ett praktiskt underlag for att prioritera atgérder och
stdrka kontinuiteten i sina system och leveranskedjor.

Projektet utvecklar ett portabelt, leverantdrsoberoende test- och verifieringsverktyg
for transformator- och distributionsstationer i elnatets digitala leveranskedjor.

Genom att a o] oOvervaka bussar under arbete och
verifiera signaler efter &ndringar minskar risken for fel vid idrifttagning och underhall.
Lésnil stodjer de i ikati for natstationer och

mojliggor bade simulering och automatiserad detektion av oavsiktliga
konfigurationsférandringar. Genom félttester och vidareutveckling av funktioner fér
riskbedémning och pr 4tning skapas en robust metod for saker
andringshantering i takt med att Sveriges elnat byggs ut och moderniseras.

Projektet utvecklar en metod for att bedéma cybersékerhetsférmaga och kontinuitet
hos leverantorer i digitala leveranskedjor. Genom att kombinera riskbaserad
leverantérsstyrning med nya krav i regelverk som NIS2 och DORA ska projektet ge
organisationer verktyg for strukturerad och jamférbar leverantérsutvardering.
Arbetet omfattar framtagning av fragebatteri, processmodell och en konceptuell
digital 16sning som testas i samarbete med pilotorganisationer. Resultatet férvantas
underlétta systematiskt riskarbete och bidra till starkt motstandskraft i
leverantérskedjor.
Projektet utvecklar en Al-baserad 16sning som hjélper sma och medelstora foretag att
hantera kontinuitet och féréndringar i sina digitala leveranskedjor. Genom att
a externa éllor, sésom ", incidentrapporter och

leverantérsinformation, med maskininlarningsmodeller kan systemet automatiskt
identifiera risker, foresla atgardsstrategier och simulera scenarier for
kontinuif ing. Losni ska vara & vanlig, ad och integrera
pedagogiska Gvningar genom larplattformen plugga.tech, vilket gor det mojligt for
foretag att forstd, tréna och tillampa kontinuitetsarbete i praktiken.
Forstudien kartlagger sambandet mellan arbetsmiljé och organisationers formaga att
stérka cyberresiliens, hantera férandringar och upprétthélla kontinuitet i digitala
leveranskedjor. Genom att identifiera manskliga faktorer som stress, bristande
kompetens och negativ organisationskultur ska projektet bidra till en djupare
forstaelse av hur systemfel uppstar och hur dessa kan férebyggas. Arbetet

inerar inom ar iljé och cybersakerhet for att ta fram ett
evidenshaserat ramverk som starker psykologisk trygghet, engagemang och
motstandskraft i organisationer. Resultatet ska utgéra grunden fér ett mer hallbart
och ménskligt forankrat sékerhetsarbete.

Projektet utvecklar en prototyp av ett at system for kontinui ing
som integreras med befintliga verktyg fér cybersakerhetsutvardering och
riskhantering. L&snif ger anva e ett allet flode for att identifiera

verksamhetskritiska processer, beroenden och risker, samt skapa och forbattra
kontinuitets- och redundansplaner. Systemet inkluderar Al-stéd for radgivning,
scenariobaserade évningar och automatiserad riskanalys, med ett intuitivt granssnitt
som gor det anvandbart fér bdde sma och stora aktorer. Projektet omfattar
pilotverifiering, terkoppling och drift i svensk molnmiljé enligt géllande standarder,
och bidrar till att starka organisationers resiliens och efterlevnad av
cybersékerhetskrav.

Projektet utvecklar en modell fér kontinuerlig leverantérsévervakning som starker
sakerheten i digitala leveranskedjor. Genom automatiserad scanning identifieras
leverantérers exponerade sarbarheter, Al-anvandning och risker fér social
manipulation, vilket ligger till grund for anpassade riskbaserade enkater. Arbetet
genomfors i samverkan med kunder inom kritisk infrastruktur och syftar till att
effektivisera uppféljning, minska sérbarheter och héja relevansen i
leverantérsutvarderingar. Resultatet vantas bidra till forbattrad riskkultur, starkt NIS2-
efterlevnad och lagre kostnader for sakerhetsincidenter.

Projektet stérker organisationens férmaga inom incident- och kontinuitetshantering
genom att infora ett strukturerat och iktigt arbetssatt for afti
digitala tjdnster. Arbetet omfattar utveckling av kontinuitetsplaner, forbattrade
backup- och redundanslésningar, etablering av tydliga incidentrutiner samt inférande
av en extern over i Genom utbildni , simulerade 6vningar och
omfattande tester starks verksamhetens beredskap och formaga att uppratthalla
kritiska tjanster vid IT-incidenter. Projektet bidrar darmed till 6kad cybersakerhet
bade inom organisationen och i den bredare digitala leveranskedjan.




Mirror Partner Utveckling AB

NetSymphony AB

Nordlo Syd AB

OneMore Secure AB

PocketSafe Technology AB

Storegate AB

Strado AB

T2 Data AB

TECH BROWS AB

Technigo AB

Urban Hippo AB

Whippy AB

Starkt cybersdkerhet genom digitalt ledningssystem 473 200 kr
ChangeGuard - Séker hantering av Natférandringar 698 150 kr
Projekt Robust 1 000 000 kr
Al-baserad analysmodul for digitala leveranskedjor 1 000 000 kr
Atgardsregister for sakerhetsatgarder 341 850 kr
Informationsklassificering av data 533 500 kr
ConflictControl Automatiserad Sakerhetsuppféljning 1 000 000 kr
Bittre riskhantering for digitala leveranskedjor. 400 000 kr
Al-assistent for andrings- & kontinuitetshantering 278 000 kr
Cybersékerhet i praktiken 877 556 kr
Trygg leverantdrskedja 360 - TL360 1 000 000 kr
Starkt sékerhet och tillforlitlighet 360 000 kr

Projektet starker organisationers informati ikerhet och kontinui ing
genom att utveckla en ny modul till ett digitalt ledningssystem integrerat med
Microsoft 365. Lésningen férenklar hanteringen av styrande dokument och
sakerstéller att anvandare alltid har tillgang till aktuella och kvalitetssikrade
versioner. Funktioner som kvittenshantering, notifieringar och redundans skapar
sparbarhet, minskar risken for felaktig tillimpning och mojliggor tillgéng aven vid
driftstorningar. Projektet bidrar darmed till tydligare rutiner for andringshantering
och ett mer robust informationsflode i digitala leveranskedjor.
Projektet utvecklar en molnbaserad 16sning fér sparbar och séker dndringshantering
over interna system och leverantérsgranser. Modulen omfattar riskbedémning,
rollback-planer, automatiserad validering och schemaléggning av féréndringar, med
stod for regelefterlevnad enligt DORA- och NIS2-direktiven. Losningen integreras med
verktyg fér drvaltning och ion, vilket ger férbattrad
sparbarhet, snabbare aterstéllning vid driftstérningar och minskad klimatpaverkan.
Projektet bidrar till 6kad resiliens i natverksstyrning och en sékrare hantering av
forandringar i digitala leveranskedjor.
Projektet utvecklar ett ramverk fér samordnad &ndrings- och kontinuitetshantering
inom digitala leveranskedjor. Arbetet genomfars inom ramen for Nordlo Security
Governance och omfattar utveckling av verktyg, metodik, utbildning och
pilotverksamhet. Syftet &r att stirka organisationers férméga att uppréatthalla saker
och kontinuerlig drift i enlighet med NIS2- och DORA-krav. Projektet forvintas bidra
till mer systematiska arbetssatt for riskhantering och en 6kad motstandskraft i
digitala ekosystem, i linje med malen i den nationella strategin for cybersakerhet.

Projektet utvecklar en Al-baserad analysmodul fér att identifiera och visualisera
risker, sarbarheter och beroenden i digitala lever jor. Syftet &r att méjliggora
en mer systematisk och datadriven bedémning av kontinuitetsrisker hos bade
offentliga och privata aktérer. Genom att tillimpa statistisk modellering och
befintliga data om sékerhetsnivaer kan organisationer fa férbattrad éverblick dver
riskmonster och beroenden.

Projektet utvecklar ett digitalt dtgérdsregister som stédjer organisationer i arbetet
med kontinuitetsplanering och riskanalys enligt NIS2 och GDPR. Genom att samla,
strukturera och visualisera saker atgarder mojliggors snabbare tande vid
incidenter och battre uppféljning éver tid. Lésningen bidrar till mer effektiv
prioritering av resurser, kortare reaktionstid vid driftstorningar och starkt
motstandskraft i samhallsviktiga leveranskedjor.

Projektet syftar till att utveckla en funktion fér informationsklassificering i en befintlig
svensk molntjanst for séker lagring och fil ing. Fi i ska mojliggora
klassificering av filer och mappar som delas med externa aktérer, i enlighet med
MSB:s metodstdd och standarden SS-EN ISO/IEC 27000:202 for konfidentialitet,
riktighet och tillgénglighet. Losningen utvecklas i dialog med anvandare fran bade
privat och offentlig sektor och utformas fér att vara flexibel, anvdndarvinlig och
tillgénglig oavsett organisationens storlek. Genom projektet stérks férutsattningarna
for sdker informationshantering och delning i digitala leveranskedjor.

Projektet utvecklar funktionen Conflict Control, ett automatiserat verktyg for
kontinuerlig sakerhetsuppfoljning i digitala leveranskedjor. Funktionen adresserar
behov som identifierats i nationella rapporter om cybersédkerhet, dér bristande
uppfélining av leverantérers sakerhetsnivaer lyfts som en sérskilt kritisk sarbarhet.
Verktyget bygger pa en avancerad regelmotor som i realtid kan identifiera och flagga
inkonsekvenser eller konflikter i leverantorsdata. Syftet ar att minska risken for
manskliga fel och méjliggora snabbare atgéarder vid nya hot. Projektet vidareutvecklar
Strado AB:s befintliga tekniska plattform och bidrar till mer systematisk, datadriven
och proaktiv uppféljning av leverantérers sakerhet. Resultatet forvantas starka
motstandskraften i bdde offentlig och privat sektor genom effektivare évervakning
och uppféljning av sdkerhetskrav i digitala leveranskedjor.

Projektet utvecklar SBOM Central, en tjanst for att samla, dvervaka och administrera
SBOM:ar (Software Bill of Materials) i syfte att stirka cybersékerheten i digitala
leveranskedjor. Tjansten erbjuder automatiserad 6vervakning, rapportering av
sarbarheter och stéd fér riskbedémning. Genom att inféra modellen SSVC
(Stakeholder-Specific Vulnerability Categorization) skapas mer verksamhetsanpassade
prioriteringar och minskad risk fér onédiga systemandringar. Genom automatisk

i och en a val utformning blir riskhanteringen enklare och
mer tillganglig dven for organisationer med begrinsade resurser.

Projektet utvecklar en ad Al-assistent fér sma och a foretag som
starker @ndringshantering och kontinuitet i digitala leveranskedjor. Assistenten
genererar r \dationer, checklistor, riskb ringar och valideringsplaner
samt féreslar Iampliga change-fonster och féljer upp péverkan pa drift och
verksamhet. Inom kontinuitet erbjuder den stéd for BIA, framtagning av planer och
scenariobaserade 6vningar med automatiserad utvardering. Leverantorsledet
omfattas genom mallar, uppféljningsstéd och séker informationsdelning. Lésningen
har Iag inforandetréskel, kan integreras med befintliga verktyg och avslutas med ett
oppet kunskapspaket for breddinférande.

Projektet utvecklar ett digitalt utbildningspaket som gor cybersakerhet begriplig och
praktiskt tilldmpbar fér utvecklare och ledare. Genom mikrokurser och
scenariobaserade 6vningar tranas deltagarna i saker mjukvaruutveckling,
riskbeddmning, incidenthantering och NIS2-efterlevnad. Malet &r att starka
organisationers sikerhetskultur och férméga att agera vid cyberincidenter. Projektet
bidrar till 6kad kompetens i hela leveranskedjan och gor cybersdkerhet mer tillgénglig
for icke-specialister.

Projektet utvecklar en ny modul fér systematisk sékerhetsuppféljning av leverantérer
och ett verktyg for leverantérsutvardering ur cybersakerhetsperspektiv. Syftet ar att
ge organisationer ett skalbart satt att méta, jamféra och félja upp leverantérers
sakerhetsnivaer. Lésningen omfattar automatiserad utvardering, kravstéllning vid
upphandling, dashboard for rapportering och stéd for NIS2-efterlevnad. Projektet
testas i samarbete med pilotféretag fran olika sektorer och ska bidra till att stérka
motstandskraften i digitala leveranskedjor genom mer enhetliga och effektiva
uppfoljningsprocesser.

Projektet stirker sikerhet och driftsdkerhet genom férbéattrad databasloggning,
overvakning och automatisk backup-verifiering som sékerstéller sparbarhet och
terstéllningsfsrmaga. Dessutom inférs sékerhetsmognadstest fér kunder och
underleverantérer, vilket héjer standarden i hela leveranskedjan. Malet ar att skapa
o6kad trygghet och tillférlitlighet i hantering av personuppgifter samt att méta
véxande krav pa inuitet och informati dkerhet inom offentlig och privat
sektor.
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