Forteckning 6ver beviljade projekt — FSTP utlysning 2025

Organisation
Actalos AB

Plattform for Risk- och sarbarhetshantering

795000

Projektet vidareutvecklar en plattform for identifiering, prioritering och hantering
av [T-sékerhetsrisker i digitala leveranskedjor. Genom automatiserad
riskidentifiering, datainsamling och verksamhetsbaserad prioritering far
organisationer ett tydligare underlag fér beslut om skyddsatgérder. Losningen
kombinerar hotintelligens, affarskritikalitet och trendanalys for att stéarka sma och
medelstora foretags formaga att planera, prioritera och minska sin digitala
sérbarhet.

Bitfront AB

Operationell transparens i digitala leveranskedjor

Projektet utvecklar eft praktiskt ramverk som underfatiar for organisationer att
arbeta systematiskt med cybersakerhet i digitala leveranskedjor. Genom att
definiera roller, ansvar och informationsfléden for standarderna SBOM, VEX och
VDR skapas forutsattningar for enhetlig kravstallining, uppfélining och
incidenthantering. Ramverket innehéller riktlinjer, innehallskrav och ett
mognadsverktyg som hjélper organisationer att analysera sitt nuléage, inféra
forbattringar och stérka sin motstandskraft.

Capture Energy AB

Séker & Robust Energilagring

1000000

Projektet stérker cybersakerheten i foretagets egna system for energilagring
genom att utveckla och infora strukturer for riskhantering, kontinuitetsplanering
och &ndringsstyming. Arbetet omfattar kartlaggning av sarbarheter, utveckling av
rutiner for drifts- och sakerhetskritiska miljioer samt utbildning av nyckelpersonal.
Genom att 6ka den interna formagan att férebygga, hantera och aterstalla vid
storningar bidrar projektet till en sékrare drift och hégre motstandskraft inom
energiférsorjningen.

CivSec Nordic AB

CivSec Saker utvecklingsmiljo

559000

Projektet vidareutvecklar en befintlig utvecklingsmiljé baserad pa 6ppen kallkod
for att stérka sékerhet och resiliens i mjukvaruutveckling. Arbetet omfattar
forbéattrad funktionalitet fér containerteknik, virtualisering och automatiserad
hantering av sakerhetsrelaterad information. Genom att méjliggéra en helt lokal
och isolerad driftmiljc med stod fér regelverk som CRA och NIS2, bidrar projektet
till sékrare utvecklingsprocesser och starkt leveranskedjesakerhet.

Clever Collaboration Group

Kontinuitetskompassen for SMF & Kommuner

Projektet utvecklar en digital verktygslada som starker organisationers
kontinuitetshantering och férmaga att upprétthalla verksamheten vid stérningar.
Genom att kombinera etablerade standarder som ISO 22301 med praktiska
metoder skapas ett tillgangligt stod fér sma och medelstora féretag samt
kommuner. Lésningen omfattar verktyg for sjélvskattning, planering och
forbattringsarbete, vilket gor det enklare att inféra och upprétthalla systematiskt
kontinuitetsarbete utan omfattande externa resurser.

Controla AB

Controla

992500

Projektet utvecklar ett verktyg som identifierar och visualiserar
verksamhetskritiska system och beroenden i organisationers digitala miljder.
Genom att kombinera Al-baserad riskklassning med automatiserad kartlaggning av
integrationer och leverantorstjanster skapas en tydlig verblick dver digitala
beroendekedijor. Losningen ger verksamheter ett praktiskt underlag for att
prioritera atgarder och starka kontinuiteten i sina system och leveranskedjor.

Digitalist Open Cloud AB

Plattform for sparbar & séker molnleverans av OSS

1000000

Projektet syftar till att utveckla en Al-forstarkt plattform for séker och sparbar
forvaltning av molnapplikationer baserade pa open source. Ldsningen
automatiserar hela kedjan fran kodéndring till driftsattning genom hérdning,
signering och verifiering, med stod av Al-agenter som ger I5pande aterkoppling.
Plattformen ska mdjliggéra en policy-styrd och spérbar process som starker bade
andrings- och kontinuitetshantering genom minskad felrisk och 6kad kontroll i
leveranskedjan.

DuNovo AB

Substation Eye

168562

Projektet utvecklar ett portabelt, leverant6rsoberoende test- och
verifieringsverktyg for transformator- och distributionsstationer i elnatets digitala
leveranskedjor. Genom att dokumentera kommunikationsfléden, Gvervaka bussar
under arbete och verifiera signaler efter a&ndringar minskar risken for fel vid
idrifttagning och underhall. Lésningen stddjer de vanligaste

ke ikationsprotokollen for natstationer och méjliggér bade simulering och
automatiserad detektion av oavsiktliga konfigurationsférandringar. Genom
félttester och vidareutveckling av funktioner fér riskbedémning och
prestandamétning skapas en robust metod for séker &ndringshantering i takt med
att Sveriges elnat byggs ut och modemiseras.

EICSAB

Trygg Leverantdr — utvecklingsprojekt

Projektet utvecklar en metod for att beddéma cybersékerhetsférmaga och
kontinuitet hos leverantérer i digitala leveranskedjor. Genom att kombinera
riskbaserad leverantorsstyming med nya krav i regelverk som NIS2 och DORA ska
projektet ge organisationer verktyg for strukturerad och jamférbar
leverantorsutvérdering. Arbetet omfattar framtagning av fragebatteri,
processmodell och en konceptuell digital [6sning som testas i samarbete med
pilotorganisationer. Resultatet forvéntas underlétta systematiskt riskarbete och
bidra till starkt motstandskraft i leverantérskedjor.

H5 Fomyelsebyra AB

Continuum - Saker och robust

1000000

Projektet utvecklar en Al-baserad 16sning som hjélper sma och medelstora foretag
att hantera kontinuitet och férandringar i sina digitala leveranskedjor. Genom att
kombinera externa datakaéllor, sésom hotdatabaser, incidentrapporter och
leverantdrsinformation, med maskininlarningsmodeller kan systemet automatiskt
identifiera risker, féresla atga ier och simulera ier for
kontinuitetshantering. Ldsningen ska vara anvandarvanlig, molnbaserad och
integrera pedagogiska 6vningar genom larplattformen plugga.tech, vilket gor det
mojligt for foretag att forsta, trana och tillimpa kontinuitetsarbete i praktiken.

Healthy WP Sweden

Den manskliga faktorn i resiliens och sékerhet

Forstudien kartlagger sambandet mellan arbetsmiljé och organisationers formaga
att starka cyberresiliens, hantera forandringar och uppratthalla kontinuitet i
digitala leveranskedjor. Genom att identifiera ménskliga faktorer som stress,
bristande kompetens och negativ organisationskultur ska projektet bidra till en
djupare férstaelse av hur systemfel uppstar och hur dessa kan forebyggas. Arbetet
kombinerar kompetens inom arbetsmiljé och cybersakerhet for att ta fram ett
evidensbaserat ramverk som stérker psykologisk trygghet, engagemang och
motstandskraft i organisationer. Resultatet ska utgéra grunden fér ett mer hallbart
och ménskligt forankrat sékerhetsarbete.

Internetworking Stockholm AB

Interaktivt kontinuitetshanteringssystem

999722

Projektet utvecklar en prototyp av ett webbaserat system for
kontinuitetshantering som integreras med befintliga verktyg for

cybersa ardering och riskhantering. Losningen ger anvéandare ett
sammanhallet fléde for att identifiera verksamhetskritiska processer, beroenden
och risker, samt skapa och férbéttra kontinuitets- och redundansplaner. Systemet
inkluderar Al-stdd for radgivning, scenariobaserade évningar och automatiserad
riskanalys, med ett intuitivt gréanssnitt som gér det anvandbart for bade smé och
stora aktorer. Projektet omfattar pilotverifiering, aterkoppling och drift i svensk
molnmiljé enligt géllande standarder, och bidrar ill att stéarka organisationers
resiliens och efterlevnad av cybersakerhetskrav.




Intil Group AB

Forstarkt leverantdrsuppfoljning

821000

Projektet utvecklar en modell for kontinuerlig leverantorsdvervakning som starker
sakerheten i digitala leveranskedjor. Genom automatiserad scanning identifieras
leverantérers exponerade sérbarheter, Al-anvéandning och risker fér social
manipulation, vilket ligger till grund fér anpassade riskbaserade enkater. Arbetet
genomfors i samverkan med kunder inom kritisk infrastruktur och syftar till att
effektivisera uppfolining, minska sarbarheter och hoja relevansen i
leverantorsutvarderingar. Resultatet vantas bidra till forbattrad riskkultur, starkt
NIS2-efterlevnad och lagre kostnader for sékerhetsincidenter.

ITSL Solutions AB

Kapacitetsuppbyggnad for kontinuitet & Incident

610000

Projektet starker organisationens fdrmaga inom incident- och
kontinuitetshantering genom att inféra ett strukturerat och langsiktigt arbetssatt
for motstandskraft i digitala tjénster. Arbetet omfattar utveckling av
kontinuitetsplaner, forbattrade backup- och redundanslésningar, etablering av
tydliga incidentrutiner samt inférande av en extern dvervakningstjénst. Genom
utbildningar, simulerade 6vningar och omfattande tester starks verksamhetens
beredskap och férmaga att uppratthalla kritiska tjiénster vid IT-incidenter. Projektet
bidrar dérmed till 6kad cybersékerhet bade inom organisationen och i den bredare
digitala leveranskedjan.

Mirror Partner Utveckling AB

Starkt cybersakerhet genom digitalt ledningssystem

473200

Projektet starker organisationers informationssakerhet och kontinuitetshantering
genom att utveckla en ny modul till ett digitalt ledningssystem integrerat med
Microsoft 365. Lésningen forenklar hanteringen av styrande dokument och
sékerstaller att anvéandare alltid har tillgang till aktuella och kvalitetssékrade
versioner. Funktioner som kvittenshantering, notifieringar och redundans skapar
sparbarhet, minskar risken for felakig tilldmpning och méjliggér tillgang &ven vid
driftstérningar. Projektet bidrar dérmed till tydligare rutiner fér &ndringshantering
och ett mer robust informationsfidde i digitala leveranskedjor.

NetSymphony AB

ChangeGuard - Saker hantering av Natforandringar

698150

Projektet utvecklar en molnbaserad Isning fér sparbar och saker
andringshantering 6ver interna system och leverantérsgranser. Modulen omfattar
riskbedémning, rollback-planer, automatiserad validering och schemaléggning av
forandringar, med stod for regelefterlevnad enligt DORA- och NIS2-direktiven.
Losningen integreras med befintliga verktyg for systemférvaltning och
dokumentation, vilket ger forbéttrad sparbarhet, snabbare éterstélining vid
driftstdrningar och minskad klimatpéaverkan. Projektet bidrar till 6kad resiliens i
natverksstyming och en sakrare hantering av forandringar i digitala leveranskedjor.

Nordio Syd AB

Projekt Robust

1000000

Projektet utvecklar ett ramverk for samordnad andrings- och kontinuitetshantering
inom digitala leveranskedjor. Arbetet genomfors inom ramen for Nordlo Security
Governance och omfattar utveckling av verktyg, metodik, utbildning och
pilotverksamhet. Syftet &r att stérka organisationers formaga att upprétthalla séker
och kontinuerlig drift i enlighet med NIS2- och DORA-krav. Projektet férvantas
bidra till mer systematiska arbetssétt for riskhantering och en 6kad motstandskraft
i digitala ekosystem, i linje med malen i den nationella strategin fér cybersékerhet.

OneMore Secure AB

Al-baserad analysmodul for digitala leveranskedjor

1000000

Projektet utvecklar en Al-baserad analysmodul for att identifiera och visualisera
risker, sarbarheter och beroenden i digitala leveranskedjor. Syftet &r att méjliggéra
en mer systematisk och datadriven bedémning av kontinuitetsrisker hos bade
offentliga och privata aktorer. Genom att tilldmpa statistisk modellering och
befintiiga data om sékerhetsnivaer kan organisationer fa férbattrad Gverblick Gver
riskmonster och beroenden.

PocketSafe Technology AB

Atgérdsregister for sékerhetsatgérder

341850

Projektet utvecklar ett digitalt atgardsregister som stédjer organisationer i arbetet
med kontinuitetsplanering och riskanalys enligt NIS2 och GDPR. Genom att samla,
strukturera och visualisera sékerhetsatgérder méjliggérs snabbare beslutsfattande
vid incidenter och béttre uppféljning éver tid. Lésningen bidrar till mer effektiv
prioritering av resurser, kortare reaktionstid vid driftstérningar och starkt
motstandskraft i samhallsviktiga leveranskedjor.

Storegate AB

Informationsklassificering av data

Projektet syftar till att utveckla en funktion for informatior ificering i en
befintlig svensk molntjanst for séker lagring och fildelning. Funktionen ska
mojliggéra klassificering av filer och mappar som delas med externa aktorer, i
enlighet med MSB:s metodstdd och standarden SS-EN ISO/IEC 27000:202 for
konfidentialitet, riktighet och tillgénglighet. Lésningen utvecklas i dialog med
anvéndare fran bade privat och offentlig sektor och utformas for att vara flexibel,
anvandarvanlig och tillgénglig oavsett organisationens storlek. Genom projektet
starks forutsattningarna for saker informationshantering och delning i digitala
leveranskedjor.

Strado AB

ConflictControl Automatiserad Sakerhetsuppfoljning

1000000

Projektet utvecklar funktionen Conflict Control, ett automatiserat verktyg for
kontinuerlig sakerhetsuppféljning i digitala leveranskedjor. Funktionen adresserar
behov som identifierats i nationella rapporter om cybersékerhet, dér bristande
uppfdljning av leverantdrers sakerhetsnivaer lyfts som en sérskilt kritisk sarbarhet.
Verktyget bygger pa en avancerad regelmotor som i realtid kan identifiera och
flagga inkonsekvenser eller konflikter i leverantérsdata. Syftet &r att minska risken
for manskliga fel och méjliggdra snabbare atgérder vid nya hot. Projektet
vidareutvecklar Strado AB:s befintliga tekniska plattform och bidrar till mer
systematisk, datadriven och proaktiv uppfdljning av leverantdrers sakerhet.
Resultatet forvéntas stérka motstandskraften i bade offentlig och privat sektor
genom effektivare dvervakning och uppfolining av sakerhetskrav i digitala
leveranskedior.

T2 Data AB

Battre riskhantering for digitala leveranskedjor.

400000

Projektet utvecklar SBOM Central, en tjanst for att samla, 6vervaka och
administrera SBOM:ar (Software Bill of Materials) i syfte att stérka cybersakerheten
i digitala leveranskedjor. Tjénsten erbjuder automatiserad évervakning,
rapportering av sarbarheter och stod for riskbeddémning. Genom att infora
modellen SSVC (Stakeholder-Specific Vulnerability Categorization) skapas mer
verksamhetsanpassade prioriteringar och minskad risk for onddiga
systeméndringar. Genom automatisk datainsamling och en anvandarvanlig
utformning blir riskhanteringen enklare och mer tillganglig aven for organisationer
med begransade resurser.

TECHBROWSAB

Al-assistent for andrings- & kontinuitetshantering

278000

Projektet utvecklar en webbaserad Al-assistent for sma och medelstora foretag
som starker andringshantering och kontinuitet i digitala leveranskedjor.
Assistenten genererar rekommendationer, checklistor, riskoedémningar och
valideringsplaner samt foreslar lampliga change-fénster och folier upp paverkan pa
drift och verksamhet. Inom kontinuitet erbjuder den stdd for BIA, framtagning av
planer och scenariobaserade évningar med automatiserad utvardering.
Leverantdrsledet omfattas genom mallar, uppféliningsstod och saker
informationsdelning. Lésningen har Iag inférandetroskel, kan integreras med
befintliga verktyg och avslutas med ett 6ppet kunskapspaket for breddinforande.

Technigo AB

Cybersakerhet i praktiken

877556

Projektet utvecklar ett digitalt utbildningspaket som gor cybersakerhet begriplig
och praktiskt tillimpbar for utvecklare och ledare. Genom mikrokurser och
scenariobaserade 6vningar trénas deltagama i séker mjukvaruutveckling,
riskbeddmning, incidenthantering och NIS2-efterlevnad. Malet &r att starka
organisationers sakerhetskultur och férméaga att agera vid cyberincidenter.
Projektet bidrar till 5kad kompetens i hela leveranskedjan och gor cybersékerhet
mer tillganglig for icke-specialister.




Urban Hippo AB

Trygg leverantorskedja 360 - TL360

1000000

Projektet utvecklar en ny modul for systematisk sékerhetsuppfdljning av
leverantdrer och ett verktyg for leverantérsutvardering ur
cybersakerhetsperspektiv. Syftet &r att ge organisationer ett skalbart sétt att méta,
jamfora och folja upp leverantérers séakerhetsnivaer. Losningen omfattar
automatiserad utvardering, kravstallning vid upphandling, dashboard for
rapportering och stod for NIS2-efterlevnad. Projektet testas i samarbete med
pilotféretag fran olika sektorer och ska bidra till att stérka motstandskraften i
digitala leveranskedjor genom mer enhetliga och effektiva uppféljningsprocesser.

Whippy AB

Starkt sakerhet och tillforlitighet

Projektet stérker sakerhet och driftsakerhet genom forbattrad databasloggning,
Gvervakning och automatisk backup-verifiering som sékerstaller sparbarhet och
aterstéliningsfdrmaga. Dessutom inférs sakerhetsmognadstest for kunder och
underleverantérer, vilket hojer standarden i hela leveranskedjan. Malet &r att
skapa 6kad trygghet och tillférlitighet i hantering av personuppgifter samt att
mota véxande krav pa kontinuitet och informationssékerhet inom offentlig och
privat sektor.
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