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Sammanfattning
Bakgrund

Under perioden december 2024 till mars 2025 genomférde Myndigheten for samhallsskydd och beredskap
(MSB), genom Sveriges nationella samordningscenter for forskning och innovation inom cybersakerhet (NCC-
SE), en riktad utlysning for att starka cybersadkerhetsformagan i Sverige. Utlysningen syftade till att mobilisera
sma och medelstora foretag (SMF) genom att stodja utvecklingsprojekt inom tre strategiska
kompetensomraden: kunskap och kompetens, beredskap och riskhantering, samt efterlevnad av EU-
reglering. Utdver det dvergripande syftet var ambitionen att utlysningen skulle vara smidig med avseende pa
ansdknings- och rapporteringsprocessen. Vidare skulle stodet fungera som en katalysator i ekosystemet for
kapacitetshdjande atgarder inom cybersakerhet med tydlig malgrupp: naringslivet sma och medelstora
foretag. Attityd har under perioden juni - september 2025 haft i uppdrag av MSB att kartlagga effekterna av
utlysningen. Rapporten riktar sig till aktérer inom cybersdkerhetsomradet, andra myndigheter och
beslutsfattare som arbetar med liknande malgrupper och som kan dra lardomar av utformningen och
genomfdrandet av denna insats. Totalt beviljades stdd till 36 projekt av 180 inkomna ansodkningar.

Metod

Denna rapport sammanfattar resultat och effekter av utlysningen baserat pa dokumentstudier,
enkatundersdkning och djupintervjuer med deltagande foretag. Samtlig datainsamling har genomforts av
Attityd. Analys och reflektion har genomférts tillsammans med NCC-SE for att slutligen sammanfattas i denna
rapport. Enkat och intervjuer har genomférts i nara anslutning till projektavslut, vilket betyder att
kartlaggningen har fokus pa resultat och kortsiktiga effekter. Foretag som ej beviljats medel har inte
intervjuats, en malgrupp som kan vara relevant att undersoka framover eller i kommande utlysningar. Mer
langtgaende effekter behover foljas upp langre fram, men foretagens egna beskrivningar visar anda pa att
projekten kan komma att bidra till kapacitetsuppbyggnad inom cybersakerhet.

Resultat

Med avseende pd att mobilisera naringslivet och nd SMF visar kartlaggningen att utlysningen natt goda
resultat. Utlysningen har i stor utstrackning attraherat féretag inom IT-sektorn, manga ar mikroféretag och
flertalet av dem &r unga i organisation och/eller idé. Projekt har genomforts i samtliga tre malomraden och
majoriteten av projekten tacker in fler an ett malomrade.
Kartlaggningen visar att projektstédet haft en tydlig positiv inverkan, med konkreta resultat i form av nya
tjanster, metoder och verktyg, samt starkt medvetenhet och kapacitet inom cybersakerhet. |
enkatundersokningen framkommer att 90 % av foretagen svarar "mycket bra” pa fragan om de har natt sina
mal. 16 av 21 foretag i enkatundersdkningen uppger att de har tagit fram nya tekniska l6sningar och 12 av
21 foretag har tagit fram metoder och processer. Fran intervjuerna framkommer att minst ett nytt foretag har
startats som en effekt av genomfort projekt.
Resultatet av enkatundersokningen visar pa en rad olika kortsiktiga effekter.
Som exempel svarar foretagen att projekten har bidragit "valdigt mycket” till féljande:

e Okad regelefterlevnad - 52 %

e Okad proaktivitet och forbattrad formaga att detektera hot - 67 %

e Okad medvetenhet inom informations- och cybersakerhet hos befintliga eller

nya kunder - 57 %.

Dessa resultat indikerar att utlysningen redan har bidragit till kapacitetsuppbyggnad i linje med bade EU:s
och NCC-SE:s malsattningar.

Nar det galler effekter pa langre sikt visar enkatundersokningen att 76 % av foretagen i hog grad har upplevt
eller forvantas uppleva ett 6kat kundfértroende och forbattrat anseende och 57 % att foretaget har uppnatt
eller forvantas uppna konkurrensfoérdelar pa marknaden. Pa fragan om befintliga eller nya kunder har fatt
eller forvantas fa en forbattrad motstandskraft genom ny eller vidareutveckling av produkt eller tjanst
framkommer att 43 % instdémmer i hog grad.



Att fullfinansieringen har varit en viktig framgangsfaktor i utlysningen framkommer i dokumentgranskning,
enkatundersdkning och intervjuer. Fullfinansieringen har majliggjort deltagande for foretag som annars inte
har resurser att genomfora utvecklingsprojekt. Projektstédet har ocksa fungerat som en katalysator for
fortsatt utveckling och majoriteten av féretagen har sokt (19 %) eller planerar att s6ka nya medel (57 %) t ex
fran Horisont Europa, programmet for ett digitalt Europa (DIGITAL) eller Vinnova.

Kartlaggningen visar aven att foretagen ser behovet av att kroka arm med varandra och bygga hela
leveranskedjor, varfor natverkande och erfarenhetsutbyte har setts som vardefullt. Féretagens upplevelse ar
att detta hade kunnat vara an mer omfattande i utlysningen. Tanken var att Cybernoden, den nationella
kompetensgemenskapen inom ramen for EU-projektet ECCC, skulle spela en central roll for saval
natverkande som erfarenhetsutbyte, ndgot som inte alla féretag som fatt finansiering uppmarksammat.

Ansokningsprocessen har enligt enkatsvar och intervjuer upplevts som relativt smidig, med tillgangligt stod
frdn NCC-SE. Samtidigt framkommer vissa tekniska hinder och behov av tydligare koppling mellan ansdkan
och rapportering, vilket pekar pa forbattringspotential i strukturerna fér ansdkningsprocessen. En battre
teknisk struktur for ansokningar och rapportering skulle ocksa effektivisera och 6ka mojligheten till
uppféljningar likt denna rapport.
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1 Bakgrund

EU har under de senaste aren valt att ta ett mer samlat grepp om cybersakerhet. Genom finansiellt stod ska
unionen starka sin konkurrenskraft, bygga kapacitet inom forskning och innovation samt utveckla kompetens
for att moéta nya sakerhetsutmaningar. Som ett led i detta etablerades europeiska kompetenscentrumet for
cybersakerhet (ECCC) i Bukarest, med ansvar for att utforma och hantera utlysningar inom programmen
Horisont Europa och programmet for ett digitalt Europa (DIGITAL). ECCC samordnar aven nationella
samordningscenter (NCC) i varje medlemsland.

| Sverige har Myndigheten for samhallsskydd och beredskap (MSB) utsetts att vara nationellt
samordningscenter enligt Europaparlamentets och radets férordning (EU) 2021/887, aven kallad CCCN-
forordningen. Verksamheten bedrivs under namnet NCC-SE. NCC-SE har i uppdrag framja samarbete mellan
akademi, naringsliv och myndigheter, starka kontakterna mellan svenska och europeiska aktorer samt stodja
ECCC i uppdraget att 6ka EU:s samlade cybersadkerhetsformaga. | uppdraget ingar aven att utforma och
genomfdra nationella satsningar for att bygga kapacitet i Sverige.

Mot denna bakgrund lanserade NCC-SE under slutet av 2024 en sérskild satsning pa finansiellt stod till tredje
part (FSTP). For att mojliggora for NCC-SE att kunna lamna detta stod togs forordningen om stod till atgarder
for cybersakerhet inom naringsliv, teknik och forskning fram. | denna regleras bland annat under vilka
forutsattningar stdd far 1dmnas och den skapar dven mojlighet for NCC-SE att framdver kunna ge stod till
exempelvis larosaten och kommuner. Satsningen inom FSTP har hittills riktat sig till sma och medelstora
foretag, en malgrupp som lyfts fram i bade EU-férordningen och den svenska cybersakerhetsstrategin. Dessa
foretag anses samtidigt vara sarskilt sarbara, da de ofta har begransade resurser och kompetens for att
hantera komplexa cyberrisker, men ocksa sérskilt viktiga, eftersom de utgdér en central del av
samhallsekonomin och spelar en viktig roll i innovationssystemet. Angrepp mot enskilda underleverantérer
kan fa spridningseffekter genom hela leveranskedjor, samtidigt som sma foretag kan driva fram nya
I6sningar som starker samhallets samlade motstandskraft.

Utlysningen finansierades gemensamt med EU-medel inom DIGITAL och med nationella medel via MSB och
Vinnova. Stodet omfattade upp till 600 000 kronor per projekt, med full kostnadstackning och utan krav pa
medfinansiering. Inriktningen var bred, men strukturerad kring tre huvudomraden: att starka kunskap och
kompetens, att forbattra beredskap och riskhantering samt att underlatta efterlevnad av nya EU-krav. Pa sa
satt speglade satsningen bade nationella behov och den europeiska utvecklingen. Samtidigt markerade den
en ny arbetsmetod fér MSB, da myndigheten for férsta gangen gav direkt ekonomiskt stéd (de-minimis-stod)
till det privata naringslivet inom cybersakerhet.

Behovet av en sadan satsning forstarktes av utvecklingen i omvarlden. Under 2023-2024 o6kade
cyberangreppen mot svenska aktérer markant, bland annat genom fler Overbelastningsattacker mot
myndigheter och samhallsviktig verksamhet. Samtidigt visade flera incidentrapporter pa bristande
grundférmaga i manga organisationer. Pa europeisk niva tradde nya regelverk i kraft, sdsom NIS2-direktivet
och Cyberresiliensférordningen, tillsammans med DORA-férordningen for finanssektorn och en kommande
Al-férordning. Dessa regelverk skapar en ny kravbild som &ven mindre féretag maste kunna hantera.
Parallellt forandras den tekniska miljon snabbt med framvaxten av Al, kvantteknologier, avancerade
industriella system och digitala leveranskedjor, vilket bade 6ppnar for innovation och 6kar riskerna.

Genom att halla utlysningen 6ppen for olika typer av projekt kunde NCC-SE fanga upp hela detta spektrum
av behov. Bland de 180 inkomna ansdkningarna valdes 36 projekt ut for finansiering. Dessa spande fran
utbildningsinsatser och 6vningar till utveckling av Al-baserade detektionssystem och forberedelser for
kommande EU-certifieringar. Utlysningen FSTP 2024 blev darmed ett konkret bidrag till att starka bade
Sveriges och EU:s oberoende férmaga och konkurrenskraft pa cybersdkerhetsomradet, i linje med
ambitionen om en sakrare digitalisering.



2 Om denna rapport

2.1 Syfte

Syftet med denna rapport ar att analysera och sammanfatta de resultat och effekter som uppstatt till foljd
av utlysningen, samt att belysa fOretagens upplevelse av ans6knings- och genomférandeprocessen. Syftet
har varit att identifiera monster, tendenser och lardomar pa en dvergripande niva, snarare an att bedéma
varje projekts genomférande eller kvalitet.

Rapporten syftar ocksa till att omsatta lardomar till utvecklingsmojligheter som kan ligga till grund for
framtida utlysningar och insatser inom cybersakerhetsomradet.

2.2 Fragestallningar

Effektkartlaggningen har fokuserat pa tre Gvergripande omraden som tillsammans ger en bild av hur
projektstédet har fungerat, vilka resultat det genererat och hur det upplevts av de deltagande féretagen:

1. Projektresultat och effekter
Hur har projektmedlen fordelats och vilka typer av foretag har natts? Vilka konkreta resultat har
projekten genererat, och vilka direkta och indirekta effekter har uppstatt i foretagens
verksamheter och hos deras kunder?

2. Lardomar och fortsatt utvecklingspotential
Vilka framgangsfaktorer och hinder har identifierats under projektens genomférande? Vilka
insikter kan tas vidare for att starka framtida utlysningar och insatser inom
cybersékerhetsomradet?

3. Upplevelse av ansokningsprocessen och stodet fran NCC-SE
Hur har féretagen upplevt ansdkningsférfarandet, rapporteringskraven och kontakten med NCC-
SE? Vilka forbattringsomraden kan identifieras for att skapa larande och utveckling?

2.3 Analytisk ram: Theory of Change

For att strukturera analysen av projektresultat och effekter har kartlaggningen utgatt fran en férenklad modell
av Theory of Change (ToC)1. ToC ar en vedertagen metod for att beskriva hur en insats forvantas leda till
Onskade forandringar, genom att tydliggéra sambandet mellan insatsens resurser, aktiviteter, direkta
resultat, effekter och langsiktig paverkan.
| denna kartlaggning har ToC tillampats for att:

o Identifiera forvantade effekter enligt utlysningens syfte och malomraden.

e Samla in och analysera faktiska resultat fran projekten i relation till dessa mal.

e Analysera forutsattningar for langsiktig paverkan, sasom 6kad motstandskraft, férbattrad

regelefterlevnad och starkt kundrelation.

1 https://www.theoryofchange.org/what-is-theory-of-change/toc-background/toc-origins/
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kopplat till finansierad idé projektets uppstatt genom sikt uppstar ~ forandrade
cybersakerhet. . aktiviteter och Okad formaga da beteenden i

. Ger.lo.mforande av leverabler. hos malgruppen  andra
Utly.smng"av aktiviteter o . malgruppen/ och organisationer
projektstod Egen resultat- Tillgang till ny malgruppens malgruppens och i samhéllet
SMF spridning r:;nsiiaz;;y kun?er genom k"ur]der som ett re;ultat
Kompetens arbets’sétt och anvandandetav  férandrat av prestationen
och andra resultatet av beteenden och férandrade
resurser nya kontakter. prestationen som ett beteenden

resultat av

Projektidé prestationen.

FIGUR 1 PROJEKTENS FORANDRINGSLOGIK

2.4 Omfattning och metod

Effektkartlaggningen har genomforts med en mixed methods-ansats, dar bade kvalitativa och kvantitativa
metoder kombinerats for att fanga projektens resultat och upplevda effekter. Analysen har strukturerats
utifran en forenklad Theory of Change-modell, vilket mojliggjort en systematisk beddémning av hur
projektstodet omsatts i konkreta resultat och forvantad paverkan. All datainsamling ar genomférd av Attityd
pa uppdrag av MSB.

Metod Beskrivning

Dokumentstudie Samtliga 36 projekt har Iamnat in slutrapporter som analyserats systematiskt. Rapporterna innehaller
information om projektens genomférande, leverabler, maluppfyllelse samt upplevda hinder och
framgangsfaktorer. De innehéller &ven reflektioner kring utlysningen och kontakt med NCC-SE. Se bilaga 1

Deltagande foretag

Enkat En webbenkat har utformats utifran insikter frin dokumentstudien och skickats till en kontaktperson i
respektive projekt. Syftet har varit att samla in kvantitativa data om projektens resultat, effekter, samt
upplevelsen av ansdkningsprocessen, rapportering och stod. Totalt besvarades enkaten av 21 av de 36

projekten, dvs. en svarsfrekvens pa 58 %. Se bilaga 2 Enkétfragor

Kvalitativa djupintervjuer  Djupintervjuer har genomforts med ett urval av foretag for att fanga mer nyanserade perspektiv pa
projektens effekter, bade inom den egna organisationen och gentemot kunder. Intervjuerna har ocksa belyst

lardomar och framtida utvecklingsbehov. Totalt har nio intervjuer genomférts. Se bilaga 3 Frageguide

Analys Analysen har genomforts iterativt under kartlaggningens gang, med I6pande tematisering av insamlat
material. Slutligen har en sammanvégd analys gjorts av bade kvantitativa och kvalitativa data for att
identifiera monster, avvikelser och lardomar. Ett méte genomférdes tillsammans med NCC-SE for att
gemensamt analysera det framkomna resultatet. Den gemensamma analysen bidrar till att tillgodogéra sig

resultat och analyser och lagger darmed grunden till arbetet med framtida utlysningar.

TABELL 1 METOD OCH KALLOR



2.5 Avgransningar

Denna kartlaggning har fokuserat pa att analysera utlysningen som helhet och de samlade effekterna av
projektstddet. Rapporten utvarderar inte de enskilda projektens aktiviteter eller resultat i detalj, utan bygger
pa foretagens egna redogorelser i slutrapporter, enkatsvar och intervjuer. Syftet har varit att identifiera
monster, tendenser och lardomar pad en odvergripande niva, snarare an att beddma varje projekts
genomfdrande eller kvalitet.

Det innebar att rapporten inte innehdller en djupgdende granskning av tekniska lésningar, metodval eller
resultat i respektive projekt. Fokus har istéllet legat pa att forsta hur utlysningen som insats har fungerat,
vilka typer av foretag som natts och vilka effekter som uppstatt i bredare bemarkelse.

2.5.1 Eventuella begransningar i materialet

Resultaten i denna kartlaggning bygger i huvudsak pa foretagens egna redogorelser i slutrapporter, enkatsvar
och intervjuer. Det innebar att analysen baseras pa sjalvskattade upplevelser och effekter, vilket kan
paverkas av subjektiva faktorer sdsom foretagens férvantningar, tolkningar och kommunikationsférmaga.
Kartlaggningen har inte inkluderat en oberoende granskning av de tekniska eller organisatoriska ldsningar
som utvecklats inom respektive projekt. Det innebar att resultaten inte verifierar effekterna pa detaljniva,
utan ger en 6vergripande bild av hur utlysningen som insats har fungerat och vilka ménster som kan urskiljas.
Vidare genomfordes kartlaggningen kort tid efter att projekten avslutats, vilket innebéar att langsiktiga
effekter annu inte fullt ut kunnat observeras eller bedémas. De resultat som presenteras bor darfér ses som
preliminara indikationer pa riktning och potential, snarare an slutgiltiga utfall.
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3 Resultat

31 Fordelning av stod med avseende pa foretag och
projektinriktning

Utlysningen hade som ambition att mobilisera sma och medelstora foretag, bade i rollen som behovsagare
och som leverantérer, inom tre definierade kompetensomraden. Totalt genomférde 36 foretag projekt (se
Bilaga 1 Deltagande foretag) inom ramen for utlysningen.

Region Antal
Region Stockholm 17

Region Skane

6
Region Vasternorrland 2
Region Halland 2

1

Region Blekinge, Jamtland Harjedalen,

Jonkopings lan, S6rmland, Varmland, .
Vasterbotten, Orebro lan, Ostergoétland ‘
samt Vastra Gotalandsregionen

-
TABELL 2 FORDELNING AV PROJEKT PER REGION o

FIGUR 2 FORDELNING AV
PROJEKT PER REGION

Dokumentstudien visar att 13 av Sveriges 21 regioner finns representerade bland beviljade projekt.
Kartlaggningen visar ocksa pa en tydlig geografisk koncentration till Region Stockholm, dar 17 foretag
aterfinns. Déarefter foljde Region Skane med 6 deltagande foretag. | Halland och Vasternorrland deltog tva
foretag vardera, medan Ovriga regioner representerades av ett eller inget foretag per region.

Ur ett storleksperspektiv dominerades deltagandet av mikroféretag (farre an 10 anstéllda) och sma foretag
(10-49 anstallda). Endast ett foretag klassificerades som medelstort (50-249 anstéllda). Bade
dokumentanalys och intervjuer visar att en stor andel av foretagen inom IT-sektorn ar unga med avseende
pa marknads- och/eller organisatorisk mognad.
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Branscher representerade i utlysningen

B Telekommunikation, dataprogrammering,
datakonsultverksamhet, datainfrastruktur och
annan informationsverksamhet (SNI 61-63)

Verksamhet inom juridik, ekonomi, vetenskap
och teknik (SNI 69-75)

Utbildning (SNI 85)

Vard och omsorg (SNI 86-88)

DIAGRAM 1 FORETAGENS BRANSCHTILLHORIGHET,
DAR 85% ATERFANNS INOM SNI-KOD 61-63. N=21

Enkatundersdkningen visar att foretagen kategoriserade sig under fyra olika SNI-koder.

Den storsta andelen, 85 %, tillhérde sektorn fér information och kommunikation (SNI 61-63). Ovriga
deltagande foretag dterfanns inom juridik, ekonomi och tekniska konsulttjanster (SNI 69-75), utbildning (SNI
85) samt vard och omsorg (SNI 86-88), vilka vardera utgjorde 5 % av det totala antalet.

311 Tidigare erfarenheter av utlysningsmedel och stodets paverkan pa
genomférandet

Av de nio féretag som intervjuades inom ramen for utvarderingen saknade majoriteten tidigare erfarenhet av
att ans6ka om projektstod bade generellt och specifikt inom EU-programmen Horisont Europa samt DIGITAL.
FSTP-utlysningen kom darmed att fungera som en forsta introduktion till denna typ av offentlig finansiering.
En bidragande faktor till detta, enligt bade dokumentstudien och intervjuresultatet, var att utlysningen erbjod
full finansiering, vilket av de flesta foretag lyftes fram som avgérande for deras deltagande.

Under de fordjupade intervjuerna framkom att flertalet foretag redan hade idéer som val matchade
utlysningens syfte och inriktning. Ett mindre antal foretag identifierade daremot méjligheter forst i samband
med att utlysningen kom dem till kdnna.

Enkatsvaren visar att stodet upplevdes som mycket relevant och val anpassat till féretagens individuella
behov. Svaren koncentrerades till de hogre nivaerna pa bedomningsskalan, vilket indikerar att projektstodet
i "hog grad”, eller "mycket hég grad”, uppfattades som svarande mot de utmaningar och behov som
foretagen stod infor. Vidare visar enkaten att de atgarder som genomforts inom ramen for projekten i stor
utstrackning inte skulle ha realiserats utan det ekonomiska stédet. Detta resultat understryker stédets
betydelse for att mojliggora genomforandet av projekten. Intervjuerna bekraftar denna bild, dar flera foretag
uttryckligen framhaller finansieringen som en avgdrande faktor for att projektet kunde genomforas.

"Det var en lycktraff - ratt tidpunkt och ratt finansiering."
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3.2 Projektens syfte, inriktning och mal

| enkatundersoékningen uppgav totalt 67 % av foretagen att deras huvudsakliga mal var att starka sitt externa
erbjudande, vilket indikerar att projekten i stor utstrackning betraktades som en mdjlighet att Oka
konkurrenskraften och leverera forbattrat varde till marknaden eller till specifika malgrupper.

Projektets priméara syfte

0%
5%

= Utveckla den egna verksamheten

Skapa tjanst/varde for vara kunder

Annat

Vet gj 67%

DIAGRAM 2 PRIMART SYFTE MED PROJEKTEN UR FORETAGENS PERSPEKTIV. N= 21

Fordelningen mellan dessa omraden bekraftas i dokumentstudien av projektens slutrapporter, dar samtliga
projekt ar representerade.
Dokumentstudien visar ocksa pa att kundvarde i denna kontext kan innebara:

e utveckling av nya tjanster eller produkter,

e forvarv av ny kunskap under projektets gang som kommer kunder till nytta,

o foOrstarkt sakerhet inom den egna organisationen
med syfte att skapa trygghet och varde for kunden.

En mindre, men anda betydande, andel foretag (28 %) uppgav att projektets syfte framst var att "utveckla
den egna verksamheten”. Ett litet antal foretag valde alternativet "annat". Enligt fritextsvaret kan detta
forklaras med att foretag skiljer pa utbildning som genomfordes kostnadsfritt till andra SMF under
projektgenomférandet och att efter projekttiden erbjuda det som en tjanst.

13



3.21 Val av malomrade och huvudinriktning pa projekten

Vid ans6kan om projektstod fick foretagen ange ett eller flera malomraden som sokt projekt skulle bidra till,
med fokus pa att stérka cybersadkerhetsformagan i samhallet. De tre definierade malomradena var:

A. Sakerstalla kunskap och kompetens inom cybersakerhet
B. Beredskap och hantering av cybersakerhetsrelaterade risker
C. Formaga att efterleva krav fran EU-reglering inom cybersakerhetsomradet

Enligt dokumentstudien férdelade sig féretagens val enligt féljande:

Fordelning utifran utlysningsmal

35
29
30
25 22 23
= 20
o]
c
< 15
10
5
0
Sékerstalla kunskap och Beredskap och hantering av  Efterlevnad av EU-regleringar
kompetens inom cybersakerhetsrelaterade inom cybersakerhetsomradet
cybersakerhet risker

DIAGRAM 3 FORDELNING AV ANTALET PROJEKT INOM RESPEKTIVE UTLYSNINGSMAL.
N =36

Dokumentstudien visar ocksa att tva tredjedelar av féretagen har genomfoért projekt som bidrar till mer an
ett malomrade, vilket ar viktigt att beakta vid tolkning av statistiken. Detta monster speglar att cybersakerhet
ar ett komplext och tvargdende omrade dar olika insatser ofta samverkar, vilket ocksa ar anledningen att
NCC-SE valde att inte avgransa till att valja ett enskilt mal i FSTP 2024.

Projektens tyngdpunkt: att stétta organisation,
organisering och arbetssatt

Utdver de olika malomradena har kartlaggningen, utifrdn projektens syftesbeskrivning samt slutrapporter,
kategoriserat projektens huvudinriktning med avseende pa organisation, teknik och beteende. Vilken
kategori projektet kopplats till &r baserat pa det omrade som varit mest centralt for respektive projekt.
Majoriteten av projekten har haft fokus pa organisatoriska aspekter och arbetssatt. Foljande tre kategorier
har identifierats:

e Organisation/arbetssatt: Inkluderar utveckling av processer och rutiner samt tekniska

komponenter (system, tjanster) som stoédjer dessa.

e Teknik: Omfattar nya tekniska I6sningar och system.

e Manniska/beteende: Avser insatser med fokus pa psykologi, pedagogik och beteendeférandring.
Denna kategorisering tydliggdr att projekten inte enbart varit teknikorienterade, utan aven inkluderat
organisatoriska och manskliga dimensioner av cybersakerhetsarbete.
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Férdelning av huvudinriktning

25
22

20

15

10
10

Antal Projekt

Teknik Organisation/arbetssatt Manniska/Beteende
DIAGRAM 4 SAMMANSTALLNING AV PROJEKTENS HUVUDINRIKTNING N=36

| bade slutrapporter och intervjuer framhaller flera foretag att manskligt agerande ar avgdrande for
samhallets cybersakerhet. Kunskap och traning i kombination med tekniska verktyg lyfts fram som centrala

komponenter, vilket ocksd aterspeglas i den dverlappning som finns mellan malomradena i Diagram 3 och
kan aven skoénjas vid identifiering av projektinriktningarna.
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3.3 Projektresultat

Detta kapitel sammanfattar projektens resultat kopplat till prestationen i modellen éver forandringslogik som
introducerades i kapitel 2.4. Projektens resultat innefattar maluppfylinad, utfall av projektens aktiviteter, vad
malen uppnatts "mycket bra”, medan knappt 10

som levererats i projekten, samt om och hur resultaten spridits.
% svarade att malen natts "ganska bra”. Denna
férdelning indikerar ett starkt genomslag och god  Anser att de uppnatt sina mal
maluppfyllelse inom ramen for utlysningen.
"mycket bra”

331 Maluppfylinad

Enligt enkdtundersékningen (n = 21) beddémer
foretagen att projektmalen i stor utstrackning har
uppnétts. Over 90 % av respondenterna angav att

3.3.2 Projektens leverabler

| enkatundersokningen fick foretagen ange vilken eller vilka typer av leverabler som projektet resulterat i.
Resultaten visar att projekten lett till en bredd av konkreta leverabler som gett goda effekter redan under
eller kort efter projekttiden, se kapitel 3.4.1. Tekniska lésningar har hégst férekomst foljt av nya metoder och
processer, utbildning och presentationsmaterial.

Leverabler
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DIAGRAM 5 VAD HAR PROJEKTET LEVERERAT/TAGIT FRAM? FLERVALSFRAGA, N=21

| dokumentstudien av slutrapporter och i intervjuer berattar foretagen att projektet omfattat
kunskapshoéjande insatser bade internt och till externa parter. Flertalet projekt har levererat intern utveckling
av metoder, processer samt implementering av ledningssystem. Stérsta andelen av projekten har arbetat
med nya tekniska lésningar dar flertalet féretag anger att resultatet finns som 6ppen kallkod eller
kostnadsfria I0sningar. Flera foretag har valt att stdrka sin egen verksamhet, och darigenom sitt
kunderbjudande, genom penetrationstester och atgarder for att minska sarbarheter i befintliga system.

Ur dokumentstudien och i intervjuer kan kartlaggningen finna att 13 foretag beskriver att projektet resulterat

eller kommer att resultera i utveckling av nya tjanster. Vidare berattar 8 foretag om vidareutveckling av
befintliga tjanster.
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333 Resultatspridning

Enkatundersékningen visar att en tydlig majoritet, 90 %, av féretagen har spridit material och projektresultat
till aktorer utanfor det egna projektet.

Vidare visar resultatet av dokumentstudien samt intervjuer att projekten har spridit resultat i en bredd av
kanaler som sociala medier, evenemang, och i sin marknadskommunikation. Detta innebar en 6kad
medvetenhet samt kunskapshojning bade inom och utanfér egna organisationen. Det framkommer i
dokumentstudien att fortsatt spridning med stor sannolikhet kommer att ske, utifran de leverabler som tagits
fram och hur de kommer att nyttjas framgent.

Via kostnadsfritt

Genom fortsatt Via nya el Nosningar Genom marknads-

anvandning internt tjanster med 6ppen kallkod kommunikation

FIGUR 3 FORTSATT SPRIDNING AV PROJEKTRESULTAT



34 Effekter

Projektstodet har genererat flera positiva effekter hos de deltagande féretagen, i relation till de malomraden
som definierades i utlysningen. | foljande delkapitel delas projekteffekter pa kort och lang sikt. Effekterna ar
framst observerbara pa kort sikt da denna kartlaggning genomforts nara projektavslut. | bade slutrapporter
och intervjuer har kartlaggningen fangat upp att det finns tydliga indikationer pd att féretagen har bade
ambition, kapacitet och avsikt att ta resultaten vidare efter projekttiden. | rapportens sista kapitel fors
resonemang om hur arbetet skulle kunna fortsatta for att na de langsiktiga effekterna bade i denna utlysning
och kommande.

34.1 Projekteffekter kopplat till malomraden, kort sikt

Enkatresultatet visar att en majoritet av
foretagen uppger att medvetenheten om
informations- och cybersakerhet inom den egna
organisationen har 6kat som ett direkt resultat
av projektet. Enkatsvaren visar att de flesta har
tillagnat sig ny kunskap och 6kad forstaelse for
sdkerhetsrelaterade fragor. 67 % svarar
"valdigt mycket” och 19 % "ganska mycket”
Detta indikerar att projektet haft en betydande
inverkan pd hur dessa fragor hanteras och
prioriteras i verksamheten.

Vidare framgar att en tydlig majoritet av
foretagen identifierat nya utvecklingsbehov
kopplade till informations- och cybersékerhet.
Respondenterna angav i stor utstrackning att
projektet bidragit "valdigt mycket” (67 %) till att
synliggdra omraden dar ytterligare insatser
kravs. Detta indikerar att det finns behov att
fortsatta utvecklingen inom omradet. Endast
ett fatal foretag rapporterade att projektet
endast "till  viss del” synliggjort nya
utvecklingsbehov.

Resultatet visar att en majoritet av féretagen
upplevde en Okad férmaga att arbeta mer
strukturerat med cybersdkerhet. 57 % anger att
de Okat sin formaga "valdigt mycket”, 10 %
anger "ganska mycket” och 24 % upplever att
de 6kat sin formaga "till viss del”.

Valdigt mycket

5% 10%

19%
67%

DIAGRAM 6 OKAD MEDVETENHET OM
INFORMATIONS/CYBERSAKERHET INOM
ORGANISATIONEN. N=21

14
%

19
%
67
%

DIAGRAM 7 UPPLEVELSE AV ATT HA
SYNLIGGJORT NYA UTVECKLINGSBEHOV
RELATERADE TILL CYBERSAKERHET, N=21

57% 10%

24%

DIAGRAM 8 UPPLEVELSE AV OKAD FORMAGA
ATT ARBETA MER STRUKTURERAT MED
INFORMATIONS-/CYBERSAKERHET. N=21

Ganska mycket Till viss del I mycket begréansad omfattning Inte alls Ej relevant/vet ej



En klar majoritet av féretagen rapporterar
ocksd en Okad proaktivitet och forbattrad
formaga att detektera och hantera
cybersakerhetsrisker. Enkatsvaren visar att
denna foérmaga har starkts "ganska mycket”
(24 %) eller "valdigt mycket” (67 %), vilket tyder
pa att projektet haft en direkt inverkan pa det
férebyggande och reaktiva cyber-
sakerhetsarbetet. Vissa fdéretag angav att
formagan endast 6kat till viss del, vilket antyder
att effekten varierat beroende pa foretagens
forutsattningar och projektinriktning.

Projektstodet har dven haft en positiv effekt pa
foretagens férmaga att uppfylla krav relaterade
till regelverk och standarder, sasom GDPR och
NIS2. De flesta foretag (57 %) uppger att deras
efterlevnad forbattrats "valdigt mycket”. 14 %
anger "ganska mycket” och 24 % anger "till viss
del” Detta indikerar att stodet bidragit till att
starka foretagens kapacitet att hantera
regulatoriska krav och integrera dessa i sin
verksamhet.

Slutligen visar resultaten att en tydlig majoritet
av foretagen upplevt - eller forvantar sig att
uppleva en 6kad medvetenhet hos sin kundbas
som en foljld av projektet. De flesta
respondenter (52 %) angav att denna
medvetenhet 6kat "valdigt mycket”. Detta tyder
pa att insatser inom produkt- och
tjansteutveckling haft en positiv inverkan pa
kundernas forstaelse och engagemang i fragor
som ror informations- och cybersakerhet. Fran
dokumentstudien och intervjuer kan
konstateras att det relativt hoga antalet
svarsalternativ med "till viss del" 24 % kan
kopplas till att flera av de deltagande féretagen
ar unga mikroféretag eller att nya
affarsomraden utvecklats inom projekten som
annu inte lanserats pa marknaden. | vissa fall
har dock kundmedverkan skett under
projekttiden, vilket kan ha bidragit till 6kad
medvetenhet aven utan att en fardig produkt
lanserats.

5%
24
%
52
%
19
%

DIAGRAM 9 UPPLEVELSE AV ATT HA OKAT
PROAKTIVITETEN OCH/ELLER FORMAGAN
TILL ATT DETEKTERA OCH HANTERA
CYBERSAKERHETSRISKER. N=21

14%

24%

57%

DIAGRAM 10 UPPLEVELSE AV ATT HA
FORBATTRADE MOJLIGHETER/LOSNINGAR TILL
EFTERLEVNAD AV REGLER OCH STANDARDER,
SAsoM GDPR ocH NIS2. N=21

10%

24%

67%

DIAGRAM 11 UPPLEVELSE AV OKAD
MEDVETENHET HOS BEFINTLIGA ELLER NYA
KUNDER GENOM NY ELLER VIDAREUTVECKLING
AV PRODUKT/TJANST. N=21
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34.2 Andra kortsiktiga effekter

Utdver de direkta effekterna pa foretagens sakerhetsarbete och tekniska kapacitet har projektstodet
genererat ett antal indirekta och kompletterande effekter. Dessa effekter omfattar spridning inom och
utanfor organisationen, etablering av nya natverk, samt 6kad benagenhet att stka ytterligare projektmedel.
Resultaten bor ses som en indikation pa projektets bredare paverkan pa malgruppen med avseende pa
mobilisering av SMF som en viktig komponent i ekosystemet for kapacitetshéjning inom cybersakerhet.

Vid intervjuerna framkommer att flera foretag rapporterar ytterligare effekter, sdsom:

e genom projektet har verifiering validering av juridiska aspekter kunnat genomféras i foretagets
tekniska lésning. Produkten och tjanster kopplat till produkten lyfts ut i nytt bolag.

e projektet har lett till synliggérande av nya behov och nya malgrupper vilket lett till att flera foretag
har eller kommer att etablera nya affarsomraden och tjanster,

e projektresultat har kunnat anvandas for att bygga fértroende i marknadskommunikation och
saljprocesser,

o tillgang till nya arenor for natverkande samt kontakter med myndigheter, akademiska aktérer och
potentiella kunder. Som exempel blev 9 av de deltagande foretagen medlemmar i Cybernoden
under projekttiden.

Dokumentstudien samt intervjuerna visar att nastan samtliga projekt har formulerat en tydlig plan for fortsatt
utveckling, vilket tyder pa att FSTP-medlen i manga fall fungerat som en katalysator. Sarskilt stark potential
identifieras inom teknisk fordjupning, marknadsférberedelse samt fortsatt kunskapsspridning.

En stor andel av féretagen uppger i enkaten att de redan har sOkt, eller planerar att s6ka, nya projektmedel
efter avslutat FSTP-projekt. Projektstddet har alltsd fungerat som en katalysator for fortsatt utveckling da
majoriteten av féretagen har skt (19 %) eller planerar att s6ka nya medel (57 %) till exempel fran Horisont
Europa, DIGITAL eller Vinnova. Knappt en fijardedel av foretagen har inte nagra planer pa att soka ytterligare
medel, 5 % ar osakra.

Ansodkningar till nasta niva av stéd

5%

24% W Ja, vi har redan sokt

Nej, men vi planerar att anstka inom det
narmaste aret

Nej

57%

Vet gj

DIAGRAM 9 FORETAGENS AMBITION ATT SOKA NASTA NIVA AV STOD, TILL EXEMPEL
HORISONT EUROPA, DIGITAL, VINNOVA ELLER LIKNANDE. N=21

Sammantaget tyder svaren i enkaten pa ett utbrett intresse for fortsatta satsningar och en vilja att bygga
vidare pa de erfarenheter och framgangar som genererats inom ramen for projektet. Denna indikation
forstarks ocksa av intervjuerna dar foretagen kopplar utlysning och genomférandet av projekten till att de
hittat nya utvecklingsomraden och fatt direkta effekter som lett dem framat bade med avseende pa
utveckling, marknadsintroduktion och nya relevanta kontakter.
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343 Projekteffekter kopplat till malomraden, lang sikt

D4 projekten nyligen avslutats, baseras beddmningen av langsiktiga effekter pa foretagens egna
uppskattningar och férvantningar. Det ar darfor viktigt att tolka resultaten som prelimindra indikationer
snarare an definitiva utfall. Trots detta ger svaren en vardefull inblick i hur projektstédet upplevs ha paverkat
foretagens strategiska utveckling och motstandskraft mot cybersakerhetsrisker

10%
24%

43%
19%

DIAGRAM 10 UPPLEVELSE AV EN
STARKARE FORMAGA ATT HANTERA NYA
OCH KOMPLEXA CYBERHOT SOM FOLJD AV
PROJEKTET. N=21

5%
19%

76%

DIAGRAM 14 UPPLEVELSE AV ATT HA
OKAT ANSEENDE HOS SINA KUNDER SOM
FOLJD AV PROJEKTET. N=21

19%

0y
S7% 24%

DIAGRAM 15 UPPLEVELSE AV ATT
UPPNA KONKURRENSFORDELAR PA
MARKNADEN SOM FOLJD AV
PROJEKTET. N=21

Enkéten visar att foretagen bedémer att deras
organisatoriska motstandskraft har starkts
patagligt som ett resultat av projektet. Svaren visar
en tydlig forskjutning mot de hogre nivaerna pa
skalan, dar de flesta foretag angav att
motstandskraften férvantas 6ka "valdigt mycket”
(43 %). 19 % svarade "ganska mycket” och 24 %
placerade sig i mellankategorin "till viss del”,
Endast ett fatal angav 1ag paverkan. Sammantaget
indikerar detta en évervagande positiv uppfattning
om projektets bidrag till 6kad robusthet mot
cybersakerhetsrisker pa langre sikt.

Vidare uppger en klar majoritet av foéretagen anser
att projektstodet haft, eller férvantas ha, positiva
effekter pa lang sikt i form av férbattrat anseende
och starkt kundrelation. Svaren domineras av de
hogre kategorierna, dar 76 % svarade att det
bidragit “valdigt mycket” och 19 % svarade
"ganska mycket”. Detta tyder pa att projektet
bidragit till 6kad tillit och fértroende fran
marknaden och att effekterna stracker sig bortom
tekniska forbattringar och &ven omfattar
strategiska varden sasom varumarkesstyrka och
kundlojalitet.

57 % av foretagen uppger att projektstodet har
paverkat deras konkurrenskraft "valdigt mycket”.
Det ar dock vart att notera att 24 % av foretagen
angav att effekten endast varit till viss del. Fran
intervjuerna kan konstateras att det delvis kan
forklaras med att flera av de deltagande foretagen
har en bit kvar innan de ar etablerade pa
marknaden, eller att nya affarsomraden utvecklats
som annu inte lanserats pa marknaden. Flertalet
projekt har haft fokus pa den interna
verksamheten vilket ocksd kan spegla en lagre
forvantad paverkan pa bade anseende och
konkurrenskraft.



5%5%
14%
43%
33%

DIAGRAM 16 FORBATTRAD MOTSTANDSKRAFT
HOS BEFINTLIGA OCH/ELLER NYA KUNDER GENOM
TJANST/PRODUKT. N=21

Foéretagen beddémer att deras produkter och
tjanster, utvecklade inom ramen for projektet,
kommer att ha bidragit till att starka kundernas
formaga att std emot cybersakerhetsrisker.
Majoriteten av svaren aterfinns i
kategorierna "ganska mycket” (33 %) och "valdigt
mycket” (43 %), vilket tyder pa att projektstodet
inte enbart haft interna effekter, utan &aven
forstarkt foretagens externa erbjudanden. Vissa
foretag angavtill viss del, och ett fatal
rapporterade mycket begransad omfattning, vilket
visar att effekten varierar mellan foretag beroende
pa projektets inriktning och kundrelationer.

Valdigt mycket Ganska mycket Till viss del I mycket begréansad omfattning Inte alls Ej relevant/vet ej
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3.5 Ansokning, rapportering och stod av NCC-SE

Foretagens upplevelse av anstkningsprocessen, rapportering och det stéd som tillhandahallits av NCC-SE
har dverlag varit positiv, med nagra fa inslag som indikerar att det finns forbattringspotential. Processerna
har i stort upplevts som tydliga och hanterbara, men tekniska och kommunikativa utmaningar har
forekommit. Av de intervjuade foretagen fick merparten information om FSTP-utlysningen via LinkedIn eller
genom kommunikation, direkt eller indirekt via foretagens kontakter, fran Cybernoden.

351 Upplevelse av ansdkningsprocess och rapportering

Enligt enkatundersdkningen upplevde majoriteten av fbretagen att ansdknings-, rapporterings- och
utbetalningsmomenten fungerade val. De flesta respondenter angav att dessa delar fungerade i ganska
hog eller mycket hog grad, vilket tyder pa att hanteringen av stddet generellt sett upplevdes som
tillfredsstallande. En mindre andel féretag angav "ganska lag grad” av smidighet i processen, vilket indikerar
att det finns utrymme for forbattring.

Foretagen bedémde att malen och kriterierna for stdédet var tydligt kommunicerade. En Overvagande
majoritet angav att dessa var mycket tydliga, medan o&vriga respondenter angav ganska tydliga.
Informationen om stédet upplevdes ocksd som tillganglig och anvandbar - de flesta foretag angav att de
i ganska hog eller mycket hog grad haft tillgang till tillrdcklig information. Enstaka foretag svarade vet ej,
vilket antyder att informationsspridningen i stort varit effektiv, men inte heltackande.

Nar det géaller kontakten med NCC-SE visar
resultaten i enkaten att samtliga svarande foretag o
upplevde bemétandet som gott. Over 90 % angav

att det varit mycket latt att komma i kontakt med o
NCC-SE, medan en mindre andel (under 10 %)

angav att det varit ganska svart. P4 samma satt Uppger att det bade varit latt
uppgav éver 90 % att de i mycket hoég grad fatt att komma i kontakt med NCC-SE
den hjalp de behévde, medan en mindre andel och att de fatt den hjalp de behévde.

svarade i ganska hog grad eller varken eller.

Dokumentstudien och intervjuer visar daremot pa att upplevelsen av kontakten med NCC-SE varierade.
Nagra foretag beskrev en god och kontinuerlig dialog, medan andra upplevde svarigheter att fa svar, sarskilt
under projektets inledande fas.

Enkatens fritextsvar samt intervjuer visar att flertalet féretag upplevde tekniska problem med MSB:s e-tjanst,
otydlig terminologi samt bristande koppling mellan ansdkan och slutrapportering. En tydligare vagledning och
forbattrad funktionalitet efterfragas infér kommande utlysningar.
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3.6 Erfarenheter och framtida behov

3.6.1 Framgangsfaktorer och goda erfarenheter

Enligt enkatundersdkningen upplevde majoriteten av foretagen att projektet genomférdes framgangsrikt
och enligt plan. Framgangen tillskrivs framfor allt det tydliga och lattillgéngliga upplagget for ansdkan och
projektgenomférande. Den enkla strukturen bidrog till att féretagen snabbt kunde formulera en konkret
projektidé och skapa en genomfoérbar plan, vilket ligger i linje med NCC-SE:s malséattning att erbjuda ett
stdd som ar latt att ta del av - sarskilt for aktorer med begransad erfarenhet av offentliga projektmedel.
Under intervjuerna framkom att den korta projekttiden, i kombination med en tydlig ansékningsstruktur,
drev foretagen att fokusera och avgransa sina insatser. Detta upplevdes som positivt och bidrog till att
projekten holl en hog grad av maluppfyllelse. Flera foretag lyfte fram det interna engagemanget som en
nyckelfaktor - med motiverade team och tydlig ansvarsférdelning som majliggjorde effektivt
genomfdrande.

3.6.2 Hinder och mindre bra erfarenheter

Trots den Overgripande positiva bilden identifierades aven ett antal utmaningar. Den begransade
projekttiden upplevdes som pressande av flera foretag, sarskilt i forberedelsefasen. Tidsramen férsvarade
mojligheten att na ut till malgrupper, genomfora bredare spridningsinsatser och skapa langsiktig paverkan.
Flera foretag uttryckte att en nagot langre projektperiod hade kunnat ge battre verkan och mer hallbara
resultat.

"Tidspress, vi hade kunnat sprida ut projektet 6ver nagra manader till,

och formodligen fa battre verkan.”

Tillgangen till ratt kompetens inom cybersakerhet lyftes ocksa som en utmaning bade i slutrapporter och i
intervjuer, sarskilt bland mindre foretag. Flera projekt arbetade med avancerade teknologier, sasom Al i,
kombination med cybersakerhet, vilket innebar att de befann sig i teknikens framkant utan tydliga
foregangare att inspireras av. Den snabba utvecklingen inom omradet, tillsammans med nya regelverk och
riktlinjer som implementeras I6pande, staller hdga krav pa bade teknisk och juridisk forstaelse. Har finns
ett behov av att framtida utlysningar ar i takt med aktuella policyférandringar fér att minska hinder under
genomforandet.

Slutligen uttryckte flera foretag en 6nskan om att fa dela sina resultat mer aktivt - exempelvis genom
erfarenhetsutbyte, gemensamma presentationer eller konferenser. Manga upplevde att deras projekt
genererat vardefulla insikter och I6sningar som hade kunnat komma fler aktorer till nytta om fler
mojligheter till spridning hade erbjudits. Ur bade dokumentstudie och samtal med NCC-SE framkommer att
ett antal aktiviteter har skett inom detta omrade. Projekten har ocksa sjalva spridit sina resultat.
Resonemang om spridning med avseende pa roller och ansvar finns i nasta kapitel - LArdomar samt
Slutsatser och rekommendationer.
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3.6.3 Foretagens lardomar
| bade dokumentstudie och intervjuer kan kartlaggningen ringa in flera viktiga lardomar som kan bidra till
utvecklingen av framtida insatser.

3.6.31 Foretagens lardomar kopplade till projektens genomforande

Flera foretag lyfte fram vikten av att planera in tillracklig tid och flexibilitet i projekten med avseende att
forstd, folja och tillampa komplexa regelverk som NIS2 och Al-férordningen.

"En lardom ar att det kravs tydlig prioritering och dedikerad tid for att

driva komplexa regelverk som NIS2 och EU:s Al-férordning fran teori till

praktisk tillampning.”

Flera foretag beskrev marknaden for cybersdkerhetslésningar som omogen, vilket innebar ett stort behov av
utbildning, medvetandegdérande och stdd i att navigera nya krav. Projekten har bidragit till att 6ka forstaelsen
for marknadens behov och potential, och flera féretag uttryckte att de fatt nya insikter om hur stort behovet
faktiskt ar.

"Vi har lart oss mer om marknaden och behovet som kommer for den

har typen av loésningar, det som sticker ut ar hur stort behovet ar!”

3.6.3.2 Foretagens lardomar kopplade till utlysningens utformning och process

Genom att erbjuda full finansiering och ett tydligt ramverk har utlysningen majliggjort deltagande for aktérer
som annars inte hade haft resurser att genomféra utvecklingsprojekt. Att ge stdd till SMF med avseende att
mobilisera for kapacitetsuppbyggnad inom cybersédkerhet har traffat ratt aven ur féretagens perspektiv da
konkurrenskraft med stor sannolikhet leder till effekter pa sikt.

"Att denna typ av projekt ger en mojlighet for mindre/nya bolag att oka

sin konkurrenskraft”

Andra viktiga lardomar som kan dras ur resultatet av de kvalitativa intervjuerna samt dokumentstudien ar
att féretagen har varierad bild av relationen med NCC-SE. Flera hade bilden av att utlysningen skulle innebéara
ett ndra samarbete med NCC-SE och ge foretagen en 6kad mojlighet att f& kontakter och pa sikt bli
leverantorer till MSB. Foretagen lyfte dven att de hade forvantan pa att projektens resultat skulle spridas av
NCC-SE.

Det ar viktigt att notera att detta var en utlysning av utvecklingsbidrag och det ligger utanfor utlysningens
syfte att medverka i projekten, inleda en affarsmassig relation eller marknadsfora de I6sningar projekten
tagit fram. MSB som myndighet varken kan eller far ta en sadan roll. Det som kan utvecklas till kommande
utlysningar ar kommunikationen med féretagen som beviljas projektstéd for att tydliggéra dessa roller och
darmed ge goda forutsattningar till en korrekt férvantansbild.
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3.64 Foretagens framtida behov

Foretagen som deltagit i FSTP-utlysningen ser ett stort varde i att delta i framtida utlysningar. Ur projektens
slutrapporter kan vi ringa in ett antal 6nskemal och omraden. Det framkommer bland annat att det i
kommande utlysningar finns utrymme att bygga vidare pa de resultat som astadkommits i genomférda
projekt. Har avses bade att ta ursprunglig projektidé till ndsta steg samt att fanga nya utvecklingsbehov som
framkommit som ett indirekt resultat av projektet. Foretagen lyfter att behovet inom cybersakerhetsomradet
ar stort, bade med avseende pa forstaelsen for vikten av ett aktivt cybersakerhetsarbete, vilka regelverk som
finns att forhalla sig till, samt behovet av stdd for att organisera arbetet i organisationen. Det framkommer
aven att det ar viktigt att starka kapacitet och kompetens i hela samhallet och att méjliggora tilldampning av
teknik och regelverk i den egna organisationen samt hos féretagens kunder.

Det finns en tydlig 6nskan om att utlysningarna fortsatt ska vara tillgangliga for sma aktbrer och vara
kopplade till strategiska behov i saval Sverige som EU. Foretagen lyfter &ven i dokumentstudien att framtida
utlysningar bor synkroniseras med implementering av nya regelverk. Vidare framkommer att utlysningarna
bor vara tematiskt fokuserade, det bor skiljas pa kapacitetsuppbyggnad i form av innovation och utveckling
och rena utbildningsinsatser.

| sdval dokumentstudie som intervjuer framkommer att ytterligare samverkan skulle dka foretagens bidrag
till kapacitetsuppbyggnad.
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4 Slutsatser och rekommendationer

Nedan foljer vara slutsatser och rekommendationer. | dialog med NCC-SE har vi reflekterat dver resultatet
och identifierat ett antal omraden som kan vara vardefulla att fortsatta utveckla till kommande utlysningar.
Det ar tydligt att NCC-SE har arbetat for att redan nu skapa goda foérutsattningar for larande och utveckling
for att na effekter av FSTP 2024 och kommande utlysningar. Analysen inkluderar, tydliggérande av roller och
ansvar, stod till mikrofoéretag, matbara effektmal och uppféljning.

4.1 Tydliggorande av roller och ansvar

En aspekt som aterkommit i kartlaggningen handlar om behovet av tydligare roller och ansvar mellan NCC-
SE och de sdkande foretagen. Det handlar dels om kontakt och kommunikation under projektets gang, dels
om NCC-SE:s roll avseende spridning av projektresultat och marknadsféring av deltagande foretag. Saval
intervjuer med foretag som med NCC-SE visar pd att NCC-SE under processens gang har fangat upp
utmaningar som uppstatt och visat en vilja att utveckla arbetssattet pa ett positivt satt. En rekommendation
framgent blir att fortsatta tydliggéra vem som gor vad, vilket stdéd som finns att tillga och vad som forvantas
i olika delar av processen.

4.2 Stod till mikroforetag

En stor andel av de féretag som beviljats stdd i utlysningen ar mikroféretag och flertalet av dem ar unga i
organisation och/eller i sin idé, flera med ett starkt innovationsfokus, vilket innebar stor potential - men
ocksa ett behov av stod for att kunna ta nasta steg och pa sikt generera effekter. Det kan handla om olika
typer av stod. Ett omrade som foretagen sjalva lyfter ar att de ser behov av att kroka arm med andra foretag
for att bygga hela leveranskedjor, varfér natverkande och erfarenhetsutbyte har setts som vardefullt.
Foretagens upplevelse ar att detta hade kunnat vara an mer omfattande i utlysningen. Tanken var att
Cybernoden, den nationella kompetensgemenskapen inom ramen fér EU-projektet ECCC, skulle spela en
central roll for saval natverkande som erfarenhetsutbyte, nagot som inte alla foretag som fatt finansiering
uppmarksammat. Positivt ar att utlysningen renderade nio nya medlemmar till Cybernoden (tre av féretagen
var redan medlemmar), men det kan konstateras att 24 foretag inte valt att gd med som medlemmar och
darmed gatt miste om mojligheten att natverk, samverka och dela sina erfarenheter, som de ocksa har
efterfrdgat. En rekommendation blir darfor att an tydligare synliggdbra Cybernoden som plattform for
samverkan, erfarenhetsutbyte och larande.

4.3 Matbara effektmal och uppféljning

Synpunkter kring ansokningsprocessen har tagits emot och lett till forbattringar, vilket ar positivt. Vissa
utmaningar kvarstar i och med de tekniska l6sningar som star till forfogande. For att ytterligare starka
mojligheten att folja upp projekten kan det vara vardefullt att arbeta med tydliga effektmal redan i
ansokningsskedet. Genom att utforma projekten sa att bade kortsiktiga resultat och effekter samt langsiktiga
effekter kan matas, skapas béttre forutsattningar for att férstd hur de paverkar beteenden, formagor och i
forlangningen samhallet i stort. Manga projekt har ett tydligt resultatfokus, men for att effekterna ska bli
bestaende behdver resultaten ocksa tas vidare och omséattas i praktiken. En rekommendation ar darfor att
arbeta med tydliga effektmal, bade kortsiktiga och langsiktiga, redan i utlysningen, i sjélva
ansokningsforfarandet samt i slutrapporteringen. Ett konkret exempel ar att féretagen far uppge antal nya
foretag samt antal nya produkter och tjanster i slutrapporteringen.

For att fanga de langsiktiga effekterna av projekten ser vi ett varde i att folja upp projekten over tid -
exempelvis efter ett, tre och fem ar. Genom att analysera vilka féretag som har fortsatt utvecklas och bidragit
till kapacitetsuppbyggnad, kan man fa viktig kunskap om vad som fungerar och vad som ger effekt. Det ar
sarskilt intressant att jaAmfora olika utlysningar och se hur justeringar i upplagg har paverkat resultaten.
Redan i den andra utlysningen har NCC-SE tagit vara pa lardomar fran den forsta, vilket visar pa ett aktivt
och reflekterande arbetssatt.
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4.4 Avslutningsvis

Det arbete som NCC-SE redan har gjort visar pa engagemang och en vilja att utvecklas. Genom att fortsatta
bygga vidare pa de insikter som framkommit i kartlaggningen finns goda mojligheter att forstarka effekterna
av bade nuvarande och framtida satsningar. Det handlar inte om att férandra allt, utan snarare om att forfina
och forstarka det som redan fungerar - och att fortsatta vara lyhérd for malgruppens behov.
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Bilagor

Bilaga 1 Deltagande foretag och projekt

Fdretag

Actensa Group

Atsec information
security

Bitfront

Certezza

ChangeAbility

Clever Collaboration

Group

Daniel Eriksson Teknik

Dizparc Secured

Ension

GovSec Sweden

Projektsammanfattning

Projektet syftar till att utveckla en ResilienceBot, en Al-baserad l6sning som stddjer kris- och
kontinuitetshantering. ResilienceBot ska mdjliggdra snabbare och effektivare hantering av
storningar genom att automatisera och optimera befintliga planer och processer. Genom
marknads- och teknisk validering avser projektet sékerstélla att I6sningen méter marknadens
behov och forbattrar formégan att hantera och &terhamta sig fran allvarliga cyberincidenter.

Projektet adresserar sarbarhetshantering inom ramen fér nya EU-regelverk sdsom
Cybersakerhetsakten och tillhérande genomférandeférordning EUCC. Projektet innebar att
utveckla processer och verktyg for att mota kraven i dessa regelverk.

Projektet syftar till att utveckla ett dppet verktyg for att skapa en exakt och tillforlitig SBOM
(Software Bill of Materials) for C/C++-applikationer. Projektet avser utveckla metoder och
verktyg for sakrare digitala leveranskedjor pa ett innovativt och praktiskt satt.

Projektet syftar till att skapa en vagledning som stodjer verksamhetsuttvare i vergangen till
kvantsakra algoritmer. Projektet adresserar behovet av 6kad kunskap och beredskap inom
cybersakerhet kopplat till kryptering, med fokus pa att hjalpa verksamheter att méta
kommande regulatoriska krav och stérka sin informationsséakerhet.

Projektet syftar till att skapa ett metodstod for beteendebaserad cybersakerhet, som
underlattar design, implementation och effektmatning av organisatoriska sékerhetsatgarder.
Metodstddet ska bygga en brygga mellan teknik och méanniska for att starka medvetenhet och
sakra beteenden, i linje med EU:s krav och NIS2-direktivet.

Projektet CyberReady SME syftar till att starka svenska SME:ers cybersakerhet genom en
digital verktygslada for utbildning, regulatorisk efterlevnad och krishantering. Projektet
adresserar viktiga cybersakerhetsutmaningar och utbildar SME om regelverk som NIS2 och
Cybersakerhetsakten.

Projektet syftar till att starka foretagets cybersakerhet genom att uppgradera befintliga
brandvéggar och intrusion detection systems (IDS). Mélet for projektet &r att implementera
avancerade system med stod for Al-baserad hotdetektering och realtidsférebyggande
atgarder for att skydda foretagets natverk och kundernas data mot cyberattacker.

Projektet syftar till att erbjuda kostnadsfria utbildningar for sma och medelstora féretag samt
IT-leverantorer i norra Mellansverige. Utbildningarna adresserar praktisk cybersakerhet,
inklusive hotbildsanalyser, incidenthantering och kravstallning for sékra digitala I6sningar.

Projektet syftar till att utveckla en metod och modell for att analysera och dokumentera design
av riskhanteringsatgarder enligt cybersakerhetslagen. Genom att integrera standarder som
ISO 27001 och ISO 61508 i en modellbaserad arbetsprocess, adresserar projektet behovet
av cybersakerhet by design.

Projektet syftar till att forbattra cybersakerhetsmedvetandet genom teoretisk och praktisk
utbildning i svensk cyberlagstiftning och EU:s regelverk. Utbildningen riktar sig till aktorer
inom samhallsviktig verksamhet enligt NIS-direktivet. Fokusomraden inkluderar
hotbildsanalys, cyberhygien, kryptering, Al-hot, samt skydd av kritisk infrastruktur. Praktiska
ovningar i riskhantering, gap-analyser och planering infér cyberkriser avser starker
deltagarnas formaga att hantera aktuella och framtida cybersékerhetsutmaningar.
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Gridheart

INTERNETWORKING

STOCKHOLM

ITSL solutions

Leyr Health

Medoma

Menacit

MPQ Software

Netgraph Sverige

Nordic Foresights

Observit

Projektet syftar till att stodja Managed Service Providers (MSP) i att forsta och efterleva NIS2-
direktivet samt starka cybersékerheten hos SMF. Genom behovsanalyser, workshops och
utveckling av utbildningsmaterial avser projektet adressera NIS2-krav och bidrar till att hoja
sékerheten. Resultatet av projektet férvantas bidra till nya sékerhetstjanster och 6kad
beredskap mot hot som ransomware hos SMF.

Projektet syftar till att utveckla en Al-driven tjanst for cybersakerhets-utvardering som stodjer
svenska foretag att uppfylla NIS2-direktivet. Plattformen avser erbjuda en interaktiv
bedémning av anvandares cyberséakerhetsmognad, baserad pa Al-modeller som ger konkreta
rekommendationer for regelefterlevnad och sakerhetsforbattringar. Tjansten avser starka
féretagens motstandskraft mot cyberhot och bidrar till en sakrare digital infrastruktur.

Projektet syftar till att utveckla en teknisk referensarkitektur och rekommendationer for SaaS-
leverantdrer som hanterar sekretessbelagda uppgifter inom offentlig sektor. Genom
samarbete med ledande molnleverantérer analyseras sakerhetskrav fran OSL, PDL, GDPR
och Al-Act. Referensarkitekturen demonstreras i en proof-of-concept I6sning for saker digital
kommunikation, vilket starker offentlig sektors formaga att méta lagkrav och
sakerhetsutmaningar.

Projektet syftar till att starka cybersakerheten inom hélso- och sjukvarden genom att utveckla
forbattrad integrationslosning for journalsystem. Genom penetrationstester, utbildning och
spridning av kunskap om séker utveckling avser projektet adressera viktiga
cybersakerhetsutmaningar och bidrar till 6kad patientsakerhet och stéarkt informationssakerhet
i kritisk infrastruktur.

Projektet syftar till att utveckla och dokumentera processer samt implementera tekniska
sakerhetsatgarder for att mota kraven i NIS2 och Al-férordningen. Projektet starker
cybersakerheten i halso- och sjukvarden genom robusta rutiner, teknisk forbattring och
spridning av lardomar vilket férvantas bidra till en nationell sékerhetsstandard och i
forlangningen dkad patientsékerhet.

Projektet syftar till att utveckla utbildningsmaterial for att hjalpa organisationer att forbattra
sakerheten i Kubernetes-baserade IT-plattformar. Kursmaterialet kommer att vara fritt
tillgéngligt, vilket forvantas starka kompetens inom cybersékerhet for systemadministratorer
och IT-sékerhetsspecialister och bidrar till 6kad sékerhet i samhallskritiska tjanster.

Projektet syftar till att utveckla ett verktyg for informationssakerhet som riktar sig till sma och
medelstora foretag. Verktyget mojliggoér 1ISO27001-certifiering genom att erbjuda stdd for
riskanalys, sakerhetsatgarder, lagévervakning och incidentrapportering.

Projektet syftar till att forstarka sakerheten i Netgraphs molnbaserade |6sningar for
gastnatverk genom att implementera processer for sakerhetsévervakning och
incidenthantering i enlighet med NIS2-direktivet. Dessutom inleds dokumentation och
rutinarbete for 1ISO27001-certifiering. Projektet adresserar sékerhetsrisker kopplade till
gastnatverk och starker bade Netgraphs och deras kunders motstandskraft mot cyberhot.

Projektet syftar till att utveckla ett erfarenhetsbaserat utbildningspaket for att starka formagan
hos ledningar i sma och medelstora féretag, kommuner och ideella organisationer att hantera
utpressningsattacker. Uthildningen fokuserar pa handlingsberedskap, krisledning och
kommunikation, och ar utformad for att ge ledningspersoner utan teknisk IT-bakgrund ratt
verktyg for att mota cybersékerhetsrelaterade utmaningar.

Projektet syftar till att starka cybersakerheten inom kollektivtrafikens évervakningssystem
genom implementering av ett certifieringsklart ledningssystem enligt ISO 27001 och
efterlevnad av NIS2-direktivet. Genom strukturerad dokumentation, tekniska
sakerhetskontroller och utbildning av personal bidrar projektet till hojd sékerhet for kritisk
infrastruktur och fungerar som en modell fér andra leverantorer i sektorn.
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Projektet syftar till att designa och producera en prototyp av ett mobilt escape room med
cybersékerhet som tema. Spelet kombinerar digitala och fysiska pussel och riktar sig till unga,
med fokus p& att 6ka medvetenheten om cybersdkerhet och digital hygien. Spelet och
tillhérande utbildningsmaterial skapas under dppen licens.

Projektet syftar till att utveckla och implementera processer och arbetssatt for att starka
cybersékerheten i medicintekniska produkter for perifer cirkulationsmétning. Genom att
harmonisera med standarder som IEC 81001-5-1 och genomféra sarbarhetsanalyser bidrar
projektet till sékrare vard och uppfyllande av regulatoriska krav, vilket i slutandan forvantas
bidra till 6kat skydd av patientdata och kritisk sjukvardsinfrastruktur.

Projektet HYBRID syftar till att sakerstélla cybersakerheten i QNOVAs molntjanst for
avtalshantering, sarskilt anpassat for offentlig sektor och reglerade industrier. Genom
penntester, granskning och intern utbildning hojs sakerhetsnivan for att méta krav fran
regelverk som NIS2 och DORA. Projektet forvantas starka beredskapen mot cyberhot och
forbattrar skyddet av kénslig avtalsinformation.

Projektet syftar till att utveckla en anvandarvanlig kundportal fér svenska SMF som erbjuder
oversikt ver cybersakerhetstjanster, larmrapporter och rekommenderade atgarder. Genom
att integrera alla sakerhetstjanster pa en plats bidrar projektet till 6kat engagemang och battre
hantering av hot, vilket forvantas starker smaforetagares cybersakerhet och darigenom bidra
till Sveriges totalforsvar.

Projektet syftar till att starka organisationens férmaga att hantera cyberséakerhetsrisker genom
att bygga kompetens inom sarbarhetshantering. Utbildningsmoduler utvecklas for att hoja
sékerhetskompetensen hos olika roller i foretaget och integreras i utvecklings- och
leveransprocesser.

Projektet syftar till att utveckla och distribuera en handbok samt erbjuda utbildningar i
systematisk informationssékerhet riktade till svenska kommuner. Genom att ge kommuner
tillgang till praktiska verktyg och kunskap forvantas projektet starka kommuners formaga att
bedriva ett robust och langsiktigt informationssakerhetsarbete.

Projektet syftar till att utveckla ett IT-system for att analysera cybersékerheten for svenska
.se-domaner, med fokus pa e-postsakerhet och DNS-resiliens. Genom att identifiera brister i
sékerhetsstandarder och presentera konkreta rekommendationer, starker projektet Sveriges
férmaga att hantera cyberhot. Resultaten, inklusive en nationell cybersakerhetsrapport,
forvantas bidra till en sakrare digital miljo for bade offentliga och privata aktérer.

Projektet syftar till att utveckla ett integrerat ledningssystem som ger sma och medelstora
foretag en tydlig versikt 6ver cybersakerhetsrisker och efterlevnad av EU-regelverk sdsom
NIS2, DORA och Cyberresiliensakten. Genom att samla och analysera data fran interna
system och leverantors-kedjor mojliggor systemet effektivare riskhantering och uppfyllande av
regelverkskrav. Plattformen bidrar till férbattrad resiliens och starker
cybersékerhetsberedskapen hos anvandarna.

Projektet syftar till att genomfora en pilot for cybersakerhetsutbildning riktad till alumner fran
Stellar Capacity med bakgrund inom digitalt ledarskap och Al. Utbildningen genomfors i tva
format: digitalt och pa plats. Syftet ar att starka deltagarnas formaga att identifiera hot, fatta
informerade beslut och implementera cybersékerhetsstrategier i sina organisationer.
Utbildningen inkluderar interaktiva 6vningar, praktiska scenarier och live hacking-
demonstrationer.

Projektet syftar till att integrera tjanstelegitimationen SITHS elD i Storegates molntjanst for att
erbjuda sékrare inloggning och fildelning for offentlig sektor. Genom denna integration
adresseras behovet av att anvanda hogsakerhetslegitimationer i kritiska verksamheter, vilket
forvantas starka cybersakerheten och uppfylla krav fran ny reglering.
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Projektet syftar till att stérka Stretch Care AB:s kvalitetssystem genom att anpassa
verksamheten till NIS2- och CRA-direktiven samt implementera ISO 27001. Genom en
omfattande GAP-analys och &tgarder adresseras krav frdn nya EU-regleringar, vilket
forvantas forbattra sakerheten for kanslig patientinformation som hanteras via bolagets
vardsystem och medicintekniska produkter.

Projektet syftar till att starka féretagets formaga att hantera cybersakerhetsangrepp genom
kontinuitetsplanering, krisévningar och utbildningar for medarbetare. Projektet inkluderar aven
penetrationstester och en analys av nya regulatoriska krav som NIS2. Insatserna kommer att
forbattra bade foretagets och kundernas sakerhet samt bidra till 6kad motstandskraft mot
cyberhot.

Projektet syftar till att utveckla en SaaS-tjanst som hjalper féretag att identifiera, méata och
jamfoéra kritiska KPI:er inom cybersékerhet. Genom att mojliggéra benchmarking och
prioritering av de mest relevanta KPl:erna, avser projektet adressera sma och medelstora
foretags behov av sakerhetsinsatser dar de ger storst effekt. Losningen forvantas starka
cybersakerhet samt forbattra motstandskraften mot cyberhot som ransomware.

Projektet syftar till att vidareutveckla en IT-sékerhetsutbildning for féretag och organisationer,
med fokus pa forbattrad pedagogik och psykologiska principer for att starka inlarning och
beteendeférandringar. Genom extern expertis och tekniska forbattringar adresserar projektet
behovet av effektiva, skalbara utbildningar som starker sma och medelstora foretags
cybersakerhet. Resultaten fran pilottester med féretag kommer att anvandas for att optimera
tjansten och avser starka Sveriges cybersakerhetskultur.

Projektet syftar till att anpassa revisions- och incidenthanteringsverktyget Isap for att stodja
efterlevnad av NIS2-direktivet. Genom att utveckla funktioner for riskhantering och
systematiskt sdkerhetsarbete adresserar projektet behovet av anvandarvanliga verktyg som
stottar sma och medelstora foretag i att uppna regulatoriska krav.

Projektet syftar till att etablera ett ledningssystem for informationssakerhet (LIS/ISMS) enligt
1ISO27001 samt en virtuell SOC (Security Operations Center) for hantering av
cybersékerhetsincidenter. Projektet adresserar den 6kande frekvensen av cyberattacker mot
bolagets och kundernas infrastruktur och stérker foretagets formaga att hantera hot och félja
EU:s regulatoriska krav, inklusive NIS2.

Bilaga 2 Enkatfragor

Bilagan kan inhamtas genom att kontakta NCC-SE via mailadressen: ncc-se@msb.se

Bilaga 3 Frageguide intervjuer

Bilagan kan inhdmtas genom att kontakta NCC-SE via mailadressen: ncc-se@msb.se
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