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1. Vi soker projekt fran sma och medelstora féretag som vill arbeta med
kontinuitets- och andringshantering kopplat till digitala leveranskedjor
for att starka cybersakerheten i samhallet!

Ar ni ett litet eller medelstort foretag! och ir intresserade av att arbeta med sikra digitala
leveranskedjor? Da kan ni soka finansiering inom ramen for denna utlysning.

Sveriges nationella samordningscenter f6r forskning och innovation inom cybersikerhet (NCC-
SE) vid Myndigheten f6r samhaillsskydd och beredskap (MSB) avser genomfdra en utlysning
som finansierar utvecklingsprojekt inom cybersikerhet. Projektperioden kommer att paga
mellan november 2025-11-01 och 2026-02-26. Utlysningen finansieras av MSB.

Utlysningen omfattar stéd upp till 1 miljon kronor per projekt och erbjuder 50 procent
kostnadstickning. Det innebdr att maximal budget f6r ett projekt som ansdker om finansiering i
utlysningen 4r 2 miljon kronor, varav egenfinansiering dr 50% av projektbudgeten tex
16nekostnader. Ovriga 50% finnsiering ir stod frin MSB.

Utlysningen riktar sig mot sméd och medelstora foretag (SMF) registrerade i Sverige som
levererar 16sningar kopplat till utmaningar inom digitala leveranskedjor.

Bidrag beviljas till insatser i projektform, dir projektperioden uppgir till max fyra manader med
beriknad start f6r utvalda projekt den 1 november 2025.

Bidrag enligt denna utlysning kommer att beviljas med stédgrunden ”’de minimis” (st6d av
mindre betydelse) enligt EU-kommissionens férordning 2023/2831 av den 13 december 2023
om tillimpningen av artiklarna 107 och 108 i f6rdraget om Europeiska unionens funktionssitt
pa stéd av mindre betydelse2. Stod till ett foretag far ssmmanlagt inte 6verstiga 300 000 euro
under en period av tre ar och ska dven uppfylla 6vriga villkor 1 den allminna férordningen om
de minimis-stod.

2. Vad vill vi astadkomma med finansieringen

Enligt Europaparlamentets och Ridets forordning (EU) 2021/8873 ska de nationella
samordningscentren (NCC:erna) bidra till att f6rbittra kapacitet, formaga, kunskap och
infrastruktur inom cybersiakerhet. Sma och medelstora féretag pekas ut som sarskilt viktiga i

! Europeiska kommissionen, Generaldirektoratet for inre marknaden, industri, entreprendrskap samt sma och
medelstora foretag, Anvindarhandledning om definitionen av SMF-foretag, Publikationsbyran, 2015, Tillginglig
https://data.europa.cu/doi/10.2873/94613

2 Buropeiska kommissionens férordning 2023/2831 av den 13 december 2023 om tillimpningen av attiklarna
107 och 108 i férdraget om Europeiska unionens funktionssitt pa stod av mindre betydelse, Tillginglig
http://data.curopa.cu/eli/reg/2023/2831/0j

3 Europapatlamentets och radets forordning 2021/887 om intrittande av Europeiska kompetenscentrumet for

cybersikerhet inom ndringsliv, teknik och forskning och av nitverket av nationella samordningscentrum. Tillginglig:
https://eur-lex.europa.cu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0887& from=EN
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térordningen dd de kan ses som leverant6r av cybersikerhetslosningar. Losningar ska i detta fall
ses ur ett bredare perspektiv och kan vara bade av teknisk karaktir sa som organsiatiorisk.

NCC-SE:s lingsiktiga mal ér att bidra till att stirka Sveriges och EU:s oberoende
féormégeutveckling och konkurrenskraft inom cybersikerhet*.

Utlysningen syftar till att bidra till arbetet med att stirka cybersikerhetsférmagan i samhillet och
mota cybersikerhetsrelaterade utmaningar kopplade till digitala leveranskedjor inom tva
omraden:

A. Systematisk dndringshantering
B. Stirkt kontinuitetshantering

Behovsbild och fokus for utlysningen grundar sig i rekommendationer fran MSBs rapporter
"Resultatredovisning av Cybersikerhetskollen 2024"5 och "Verktyg f6r 6kad motstandskraft och
stirkt civilt forsvar - Arsrapport it-incidentrapportering 20246,

3. Beskrivning av omraden och exempel pa utmaningar

En ans6kan ska adressera ett eller bada av dessa tvd omraden (A-B) i sin projektbeskrivning.

A. Systematisk dndringshantering inom digitala leveranskedjor

Nistan halften av alla rapporterade it-incidenter orsakas av systemfel och misstag vid
indringshantering. Incidentrapportering tyder dven pd att manga organisationer saknar
etablerade och in6vade arbetssitt for att genomfora dndringar av informationssystem. I takt med
att digitala leveranskedjor vixer 1 omfattning och komplexitet 6kar risken att fler organisationer
drabbas av en och samma incident.

For att stirka samhillets cybersidkerhet behovs darfor litt anvinda och anpassningsbara
l6sningar som kan stirka organisationers formaga att genomféra dndringar pa ett effektivt,
kontrollerat och riskminimerat sitt. Losningarna kan vara av bade teknisk och organisatorisk
karaktr.

Exempel pa innovativa omraden med utmaningar som ett projekt kan adressera:

e Losningar som foérenklar, strukturerar och sidkrar metoder och processer for
andringshanteringar

e Behovsinventeringar och organisatioriska forindringar
e Kompetenshéjande aktiviteter och utbildning

4 Mer specifikt Ml 9.2 i Bilaga 2 handlingsplan, Tillginglig

5 Resultatredovisning av Cybersikerhetskollen 2024 : Det systematiska cybersikerhetsarbetet i den offentliga
férvaltningen. Publikationsnummer MSB2545 Tillginglig
https://www.msb.se/sv/publikationer/resultatredovisning-av-cybersakerhetskollen-2024--det-systematiska-

cybersakerhetsarbetet-i-den-offentliga-forvaltningen

¢ Verktyg f6r 6kad motstindskraft och stirkt civilt férsvar : drsrapport it-incidentrapportering 2024.
Publikationsnummer MSB2563 Tillginglig https://www.msb.se/sv/publikationer/verktyg-for-okad-
motstandskraft-och-starkt-civilt-forsvar--arsrapport-it-incidentrapportering-2024
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Automatiserade testmiljoer for forindringsverifiering
Riskbedémningsverktyg for dndringar i kritiska system
Integrationsmaijligheter med befintliga system och rutiner
Automatiserade verktyg for att planera, testa och validera dndringar
Riskbedémningsverktyg for olika typer av systemandringar
Rollbacksystem for snabb aterstillning vid misslyckade dndringar
Prestandamitning fére och efter andringar
Schemaldggningsverktyg f6r optimala dndringstidpunkter

B. Starkt kontinuitetshantering inom digitala leveranskedjor

Minga organisationer saknar ett arbetssitt for kontinuitetshantering, Gvar inte 1 tillricklig
utstrickning och saknar effektiva rutiner. It-incidentrapportering visar samtidigt att andelen
incidenter som paverkat fler dn en organisation har 6kat, vilket vidare understryker betydelsen av
att kunna uppritthalla organisationens verksamhet pa en niva som ocksa minimerar paverkan pa
andra organisationer nir en incident intraffar.

For att stirka samhillets cybersikerhet behévs darfor battre tillgang till verktyg och processer

for planera, 6va och utvirdera incidenter samt arbeta med kontinuerlig forbattring. L.osningarna

kan vara av bade teknisk och organisatorisk karaktir.

Exempel pd innovativa omrdden med utmaningar som ett projekt kan adressera:

Interaktiva kontinuitetsplaneringsverktyg

Simuleringsverktyg f6r scenariobaserade 6vningar

Automatiserade utvirderingsverktyg f6r att mita organisationers motstandskraft
Loésningar £6r decentraliserade backupsystem och redundans
Scenariobaserade Gvningsverktyg som simulerar olika incidenttyper
Kompetenshéjande aktiviteter och utbildning

Automatiserade testverktyg for kontinuitetsplaner

Verktyg for att identifiera verksamhetskritiska system och beroenden
Dynamiska kontinuitetsplaner som uppdateras baserat pa faktiska tester
Molnbaserade redundanssystem f6r verksamhetskritiska data
Automatiserade verktyg for sikerhetskravstillning vid upphandling
System f6r leverantorsutvirdering ur sikerhetsperspektiv

Oversyn av rutiner och utveckling av processer kopplat till
leverantérssamverkan och incidenthantering

Mallar och verktyg for sikerhetsavtal
Verktyg for sikerhetsuppfoljning av leverantorer
Plattformar for siker informationsdelning med leverantérer
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4. Tidsramar

Ansokan kan goras sa linge utlysningen dr 6ppen. Projekten kan starta tidigast 2025-11-01 och
ska avslutas senast 2026-02-26. Tidplan f6r inlimning av ansdkan, for beslut och startdatum for
projekt finns i tabell 1 nedan.

Tabell 1. Tidplan fran att utlysningen stdnger till att projektet senast ska avslutas.

{-_\nsokan S'Stf dag for Beslut . Projektstart* Projektet avslutas
oppnar ansokan planeras i

2025-09-01, september-oktober -
2025-06-17 Kl 17.00 2025* Tidigast 2025-11-01 Senast 2026-02-26

* Forsta utbetalning till projekt som beviljats medel sker sa snart som méjligt efter beslut om finansiering och bekriftelse
av atagande dock senast den 2025-10-30.

5. Vem kan soka finansiering

Utlysningen riktar sig till sma och medelstora foretag (SMF) som ir registrerade i Sverige.
MSB/NCC-SE foérbehiller sig ritten att bedéma vilka foretag som dr SMFE enligt Europeiska
kommissionens anvindarhandledning om definitionen av SMF-f6retag.” Observera att detta sker
forst efter att ansokan om finansiering har skickats in.

Generellt riknas de flesta foretag som sysselsitter firre 4n 250 anstillda och vars omsittning
inte 6verstiger 50 miljoner euro eller vars balansomslutning inte 6verstiger 43 miljoner euro per
ar som SMF. Dock kan dven dgarstruktur och andra faktorer paverka bedémningen.

6. Formella krav

NCC-SE kommer endast att bedéma ansékningar som uppfyller féljande formella-krav:

* AnsoOkan ska ha kommit in i tid och vara fullstindigt ifylld med bifogade
bilagor.

* AnsOkan ska vara skriven pa svenska och innehalla en sammanfattning.

* Den s6kande organisation behéver kunna uppvisa en arsredovisning fran det
senaste dret.

* Dor att en ansokan ska bedémas maste den vara undertecknad av den sékande.

¢ Soékanden ska uppfylla definitionen av sma och medelstora foretag enligt
Europeiska kommissionens anvindarhandledning om definitionen av SMF-
foretag, se ovan.

* Sokanden ska vara en juridisk person som ir registrerad hos Bolagsverket 1
Sverige.

* Sokanden fir inte kontrolleras av dgande utanfér EU/EES-omridet.

* Sokanden ska ha godkint MSB:s hantering av personuppgifter i enlighet med
GDPR.

7 Europeiska kommissionen. (2015) Anvandarhandledning om definitionen av SMEF-foretag. Tillginglig:
http://publications.curopa.cu/resoutce/ cellar/79c0ce87-f4dc-11e6-8a35-01aa75e¢d71a1.0018.03/DOC_1
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Sokanden far inte ha erhallit annat bidrag (oavsett form) f6r samma projekt eller
aktiviteter som den soker bidrag f6r frain NCC-SE (dubbelfinansiering).

Beviljat stod av mindre betydelse far ssmmantaget inte 6verstiga 300 000 €
under de senaste 3 aren i enlighet med Kommissionens férordning (EU) nr
2023/2831 om tillimpningen av artiklarna 107 och 108 i férdraget om
Europeiska unionens funktionssitt pa stod av mindre betydelse, dven kallat de
minimis-stod.

Sokanden ska ha stabila och tillrickliga finansieringskallor for att kunna
uppritthalla sin verksamhet under hela den period for vilken bidraget tilldelas.
Sokanden far inte ha skatte-eller avgiftsskulder eller andra skulder som vid
beslutstillfillet har Gverlimnas till Kronofogdemyndigheten och som vid
indrivning handldggs som allmint mal. S6kanden far inte heller vara féremal for
likvidation eller vara forsatt 1 konkurs, eller ha néringstérbud.

Sokanden far inte befinna sig i nagon av de situationer som beskrivs i artiklarna
136.1 respektive 141.1 i EU:s finansiella férordning. De omfattar grund for
uteslutning sa som till exempel niringsférbud, obetalda skatter och
socialavgifter, likvidation eller konkurs, grovt tjinstefel som paverkar
trovirdighet, bedraglig framstillande av information i samband med brott,
inblandning i ekonomisk brottslighet eller terrorism med mera. En annan grund
for uteslutning som omfattas av regelverket dr om sékande tex deltagit i arbetet
med utformning av dokument som anvindes vid tilldelningen av medel.

Endast en ansokan per sékande kan beviljas projektmedel. NCC-SE kommer
endast att behandla en anstkan fran respektive s6kande organisation. Om en
sokande organisation skickar in flera ansékningar s kommer endast den forst
inkomna ansokan att behandlas.

7. Bedomning av inkomna ansokningar

Nedan féljer de kriterier som varje projektansékan bedéms utifran, samt utvalda vigledande

fragestillningar som kopplar till varje kriterium. Notera att en projektansdkan kan fa hogt betyg

inom ett kriterium utan att nédvindigtvis svara mot alla fragestillningar under kriteriet.

Foljande kriterier kommer att tillimpas:

Relevans (viktas 40%):

Hur vil ans6kan bedéms adressera de mal och utmaningar inom cybersikerhet
som anges i utlysningstexten

Hur vil ans6kan bedéms bidra till att paskynda utvecklingen mot 6kad
cybersikerhet hos behovsagare

I vilken grad en l6sning bedéms ha utgatt fran en kunddialog och ett faktiskt
kundbehov

I vilken grad en 16sningen bedéms ha anpassningsférmaga till olika
organisationers storlek och komplexitet
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* Ivilken grad en l6sning ger behovsigare méjlighet till Il6pande uppféljning och
utvirdering

* Ivilken grad en l6sning bedéms ha en effekt kopplat till lag tréskel for
implementering

* Hur vil en ans6kan bed6éms adressera tillganglichetsanpassad
anviandarupplevelse som minimerar felhantering

* Hur vil en 16sning bedéms hanterar integration och interoperabilitet

* Hur vil en ansékan bedéms adressera sidkerhet och regelefterlevnad

*  Hur vil en ans6kan beskriver jamstilldhet och eventuell klimatpaverkan

* Ivilken grad en ansékan tydligt beskriver forvintad effekt av finansiering

Genomférande (viktas 30%):

*  Hur vil ans6kan bedéms beskriva hur projektets ska genomfoéras, och hur
troligt det bedéms vara att den planeringen kommer att g att genomfora i tid

* Ivilken grad de i ansékan angivna mélen bedéms vara specifika, accepterat,
matbara, realistiska och tidsatta

* Ivilken grad ir omfattning, tidplan och budget bedéms vara realistisk 1
torhallande till de uppsatta mélen i ansékan

¢ Ivilken grad s6kanden bedéms ha kapaciteten och kompetensen for att
genomféra de aktiviteter som beskrivs i ansékan?

Forvdantat resultat (viktas 30%):

* I vilken grad kunskapen eller 16sningen bedéms ge méjlighet att bidra till
kapacitetsutveckling och stirkt cybersikerhet

* Hur det forvintade resultatet bedoms stirka Sveriges formégeutveckling och
konkurrenskraft inom cybersikerhet?

* I vilken omfattning det bedéoms finnas en plan f6r kommunikation och
spridning av kunskap och erfarenheter

Utldtande ges f6r samtliga bedémningskriterier pa en femgradig skala. Notera att kategorierna
viktas olika vid bedémning vilket framgar av procentsats for varje kriterium. Samtliga
ansOkningar bedéms av tva oberoende bedémare. I fall av eventuell oenighet bedoms ansékan
av en tredje bedémare. NCC-SE gor ddrefter en sammanvigning och slutlig bedémning av
ansOkningarna dir beddmarnas utlitanden och betyg inkluderas.

Ansokningar som utifran ndgot av bedomningskriterierna far ett omdéme motsvarande 2 eller
ligre pa den femgradiga skalan kommer inte att godkdnnas. Kompletteringar godkinns inte efter
sista ansOkningsdatum, med undantag f6r kompletteringar som uttryckligen efterfrigas av NCC-
SE. Samtliga s6kanden vars anstkan uppfyller formella krav kommer att fa besked med bifall
eller avslag av ans6kan. Ansékningar som inte uppfyller de formella kraven kommer att avvisas.
En lista med de beviljade projekten kommer att publiceras piA NCC-SE:s webbplats.
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8. Sa hdr anséker ni
For att soka bidrag fyller ni i ett webbaserat formuldr pa MSB:s E-tjansteportal.

MSB:s E-tjinsteportal, dir ni ans6ker om finnsiering, nas via f6ljande link:
https://etjanst.msb.se

Observera att MSB férbehaller sig ritten att korrigera utlysningsdokumentet fram till tre veckor
innan utlysningen stdnger, se versionshantering for eventuella uppdateringar.

Samtlig efterfragad information listas i e-tjansteportalen och uppgifterna limnas direkt i
portalen. En ans6kan till NCC-SE ska innehilla bl.a. f6ljande information:

1. Projekttitel, projektsammanfattning, projektets start- och slutdatum samt sékt
belopp. Ansckan ska dven innehalla projektbeskrivning, aktivitetsplan och
budget, de utmaningar som projektet avser svara upp mot samt forvintat
resultat.

2. Registreringsbevis fran Bolagsverket, dir framgar sokandes
organisationsnummer samt uppgifter om firmatecknare.

3. Forsdkran om att s6kanden inte far ha erhallit annat bidrag (oavsett form) for
samma projekt eller aktiviteter som den s6ker bidrag fér frain NCC-SE.

4. Forsdkran om att s6kande inte beviljats stéd av mindre betydelse som

sammantaget 6verstiger 300 000 € under de tre senaste dren.

Senaste drets arsredovisning.

Uppgifter om kompetenser £6r personer 1 projektet.

Uppgifter om projektledare som dr samma som kontaktperson for sdkande.

© o

Ansokan ska vara undertecknad av sokanden.

Observera att for projekt som beviljas finansiering kommer foljande information publiceras pa
NCC-SE:s hemsida; sokandens namn, projekttitel, bidragsbelopp samt projektsammanfattning.

9. Vem kan lasa ansékan

Observera att ansékningar som limnas in till MSB blir allmidnna handlingar vilket innebir att vi
limnar ut handlingarna om nagon begir att fa ta del av dem. Uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) limnas dock inte ut. Det innebir att
en handling eller vissa uppgifter i en handling kan vara skyddade.

Inskickade ans6kningar férvaras o6ppnade till dess att ansékningstiden gétt ut. Samtliga
inkomna ansékningar 6ppnas sedan samtidigt och blir allmidnna handlingar f6rst vid 6ppnandet.

Inom ramen for utlysningen giller sekretess i forsta hand for uppgifter om en enskilds affirs-
eller driftférhallanden, uppfinningar eller forskningsresultat om det kan antas att den enskilde
lider skada om uppgifterna réjs. Det dr viktigt att den sékande tydligt redogdr £6r sidana
térhallanden som MSB beh6ver ha medvetenhet om vid en sekretessbedémning.
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10(11)

MSB bedomer eventuell sekretess utifrain den information som den sékande har limnat. MSB
garanterar inte sekretess for nagra uppgifter utan en individuell provning gors for varje ansékan

och fall.

MSB kan inte garantera att sikerhetsskyddsklassificerad information hanteras pa ett tillrickligt
sikert sdtt inom ramen for denna utlysning. Ansékningsformuliret dr inte anpassat for att ta
emot sikerhetsskyddsklassificerad information.

10.Beslut och villkor

MSB kan bevilja projekt med en projektbudget pd maximalt 2 miljon kronor per projekt med 50
procent kostnadstickning. Det innebir att i denna utlysning efterfragas 50% egenfinansiering
upp till maximalt 1 miljon kronor beroende pa projektbudget.

Stédgrunden framgar av beslutet. Av de allmina villkor framgar vilka kostnader som dr
bidragsberitticade. Hur mycket en part i projektet beviljas i bidrag framgér av beslut. MSB kan i
denna utlysning finansiera bidragsberittigade kostnader med upp till 50 procent f6r sma och
medelstora foretag.

Alla tillgingliga medel i utlysningen behéver inte nédvindigtvis tilldelas. MSB:s beslut om att
bevilja eller avsld en ansékan kan inte Gverklagas.

Bidrag beviljas med st6d av:

*  Kommissionens férordning (EU) 2023/2831 av den 13 december 2023 om
tillimpningen av artiklarna 107 och 108 i férdraget om Europeiska unionens
funktionssitt pd stdd av mindre betydelse.

¢ Forordning (2024:664) om stdd till dtgarder f6r cybersidkerhet inom niringsliv,
teknik och forskning.’

*  Europapatlamentets och radets férordning (EU)2021/887 av den 20 maj 2021
om inrittande av Europeiska kompetenscentrumet f6r cybersikerhet inom
niringsliv, teknik och forskning och av nitverket av nationella
samordningscentrum

Villkor for beviljade bidrag
For beviljade bidrag giller véra allminna villkor (https://www.ncc-

se.se/siteassets/ansokningsprocessen/allmanna-villkor-for-bidrag-till-en-projektpart.pdf).

Villkoren innehaller bland annat regler om granskning, forutsittningar for utbetalning,
uppfdljning, rapportering och nyttiggérande av resultat. Om villkor f6r beviljat bidrag inte f6ljs
kan s6kanden bli aterbetalningsskyldig. Det giller t.ex. ocksa om ni beviljats bidrag felaktigt eller
med for hogt belopp.

11.Utlysningsprocessen

Nir ansokningsperioden dr avslutad kommer de ansékningar som uppfyller de formella kraven
att bedémas av MSB. MSB kommer att fatta beslut om att bevilja eller avsla aktuella ansékningar
enligt uppsatta utlysningskriterier.
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De sokanden som beviljats bidrag kommer darefter att underteckna bekriftelse av atagande,
genom behérig firmatecknare, for att bekrifta att den s6kande dtar sig att flja beslutet. Efter
bekriftelse av dtagande betalas ett forskott ut till beviljat projekt pa 90 % av bidragsbeloppet.
Forst ndr slutrapporteringen dr godkind enligt dtagande betalas resterande 10 % av bidraget ut.

12.Kontaktpersoner for utlysningen vid fragor

Om ni har fragor eller funderingar om denna utlysning ber vi er att kontakta oss pa féljande
email adress: ncc-se@msb.se.

Observera att NCC-SE inte har moijlighet att kommentera projektidéer, utan enbart svarar pa
fragor om utlysningen.
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